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Ky raport i pérbashkét paraget rezultatet e dy raporteve nga auditimi paralel dhe
vlerésimet e pérgjithshme.

Zyra Kombétare e Auditimit e Republikés sé Kosovés dhe Kontrolli i Larté i Shtetit té
Shqgipérisé kané zhvilluar auditim paralel né Ujésjellésin e Tiranés dhe Prishtinés me
fokus né sistemet e informacionit.

Auditimi éshté organizuar dhe zhvilluar né pajtim me kérkesat pér auditimet e pérbashkéta
ndérmjet ISA-ve. Si dhe proceset audituese jané zhvilluar sipas SNISA 3000, GUID 5100
dhe manualet dhe metodologjité pérkatése té dyja institucioneve. Procesi auditues éshté
zhvilluar gjaté vitit 2022 duke pérfunduar né pjesén e paré té vitit 2023. Gjaté kétij
procesi jané shkémbyer pérvoja dhe jané zhvilluar takime té pérbashkéta té ekipeve
audituese pérfshiré palét relevante né auditim.

Auditimi éshté fokusuar né kompanité pér furnizim me ujé té pijshém pérkatésisht
sistemet e tyre té informacionit. Né ujésjellésin e Tiranés fokusi ishte shtriré edhe né
kontratat dhe pajtueshmériné e tyre.

Kosova: Furnizimi me ujé té pijshém éshté esenciale pér mirégenien, zhvillimin social
dhe ekonomik té popullsisé. Né Kosové, furnizimi me ujé té pijshém béhet pérmes
shtaté Kompanive Rajonale té Ujit té cilat sigurojné shérbime té ujésjellésit pér rreth
79% té popullatés né Kosove. KRU Prishtina ofron shérbimet e ujit dhe kanalizimit pér
komunén e Prishtinés, Fushé Kosoveés, Obiligit, Shtimes, Lipjanit, Podujevés, Drenasit
dhe Graganicés. Kjo kompani éshté ofruesi mé i madh i shérbimit té ujit né Kosové dhe
ka té regjistruar 153,509 konsumatoré apo 37% nga totali i konsumatoréve né té gjithé
Kosovén. Krahas késaj, KRU Prishtina ka numrin mé té madh té ankesave komerciale/
financiare nga ana e gytetaréve.

Shqipéria: Ujésjellés Kanalizime Tirané Sh.A éshté institucioni pérgjegjés pér shérbimin e
furnizimit me ujé té pijshém, grumbullimit, largimit dhe trajtimit té ujérave té ndotura né
Bashkiné e Tiranés. Objekti i veprimtarisé sé shogérisé né zonén e shérbimit, pér té cilin
éshté licencuar nga Enti Rregullator i Ujit éshteé:

o Shérbimi i furnizimit me ujé té pijshém i konsumatoréve dhe shitja e tij;

+  Mirémbajtja e sistemit/sistemeve té furnizimit me ujé té pijshém;

«  Prodhimi dhe/ose blerja e ujit pér plotésimin e kérkesés sé konsumatoréve;

e Shérbimi i grumbullimit, largimit dhe trajtimit té ujérave té ndotura;

+ Mirémbajtja e sistemeve té ujérave té ndotura si dhe té
impianteve té pastrimit té tyre;

« Kryerja e aktiviteteve laboratorike.
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Pérmbledhje e pérgjithshme

Kosova-Zyra Kombétare e Auditimit (ZKA): KRU Prishtina nuk ka siguruar njé mjedis
efektiv té kontrollit pér té ruajtur integritetin dhe vazhdimésiné e sistemeve té TI-sé,
duke ndikuar negativisht né arritjen e ploté té géllimeve té ndérmarrjes dhe duke
zbehur besueshmeériné e sistemeve te ndérmarrjes.

Qeverisja e teknologjisé sé informacionit né Kompaniné Rajonale té Ujésjellésit
Prishtina nuk ka rezultuar té jeté efektive. Mungon planifikimi strategjik i TI-sé,
politikave dhe procedurave si dhe nuk ka vendosur strukturé organizative té TI-sé
adekuate.

Lidhur me siguriné e informacionit, Ndérmarrja nuk ka ndérmarré masat dhe nuk
ka zhvilluar mekanizmat e duhur né ményré qé té siguroj se informacioni té mos
ekspozohet ndaj komprometimit dhe zbulimeve té paautorizuara. Mangésité né kété
fushé pamundésojné té identifikohet ményra se si siguria pércaktohet, konfigurohet
dhe zbatohet né sistemet e ndérmarrjes.

Poashtu, ndérmarrja nuk ka siguri té mjaftueshme se mund té vazhdojé operimin
e saj duke pérdorur teknologjiné e informacionit dhe asetet e saj né rast té ndonjé
fatkegésie natyrore apo té ngjashme. Mungesa e masave parandaluese si dhe
kontrolleve né ambientin ku ruhen té dhénat, rrit rrezikun e gasjeve té paautorizuara,
humbjen, démtimin apo kércénimet tjera.

Kontrollet hyrése té aplikacionit nuk jané té vendosura krahas rregullave té
Autoritetit Rregullator pér Shérbimet e Ujit (ARRU) duke lejuar té futen té dhéna jo
té sakta dhe té plota si dhe mungon ndérlidhje mes sistemeve. Si rezultat pérvec qé
ka shkaktuar puné shtesé pér pérdoruesit duke ulur efikasitetin e tyre, ndérmarrja
nuk éshté né gjendje té identifikoj kegpérdoruesit e ujit dhe t'i ndjekeé ata sipas ligjeve
né fugi. Kjo ndikon direkt né mos arkétimin e té hyrave, rritjen e borxheve si dhe né
humbje financiare.

Aktivitetet e pérdoruesve (gjurmét audituese) nuk ishin té plota népér sisteme si
dhe nuk kishte monitorim té vazhdueshém té kétyre aktiviteteve. Kjo pamundéson
identifikimin me kohé té aktiviteteve jonormale, gabimeve, kegpérdorimeve té
mundshme apo mos identifikimin fare té tyre, té cilat mund té kené ndikim financiar
e gjithashtu ekspozim té informacionit té paautorizuar.
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Me géllim té adresimit té céshtjeve té identifikuara rreth geverisjes sé Tl-sé, sigurisé
sé informacionit, vazhdimeésisé sé biznesit dhe kontrolleve té aplikacionit ne kemi
dhéné 18 rekomandime pér Kompaniné Rajonale té Ujésjellésit Prishtina.

Shqipéria-Kontrolli i Larté | Shtetit (KLSH): Ujésjellés Kanalizime Tirané Sh.A nuk
disponon strategji institucionale si dhe njé strategji mbi teknologjiné e informacionit,
mungesa e té cilave sjell mangési né vendosjen e prioriteteve té institucionit,
politikave té sigurisé si dhe pérmirésimin e infrastrukturés té Tl té cilat do duhet té
jené né mbéshtetje té objektivave institucionale.

Gjurma elektronike e auditimit nuk éshté e ploté pér pérdoruesit punonjés té
institucionit gé e aksesojné sistemin nga ndérfagja si dhe nuk ruhet asnjé gjurmé
veprimesh pér pérdoruesit e krijuar né bazén e té dhénave.

Puna né sistemin informatik zhvillohet né mungesé té rregulloreve mbi pérdorimin e
sistemit, sistemit té veprimeve, diagrameve té garkullimit té informacionit, kodit né
burim si dhe dokumentacionit udhézues mbi ndértimin e sistemit.

Nuk éshté kryer nj¢ monitorim efektiv i zbatimit té kontratave té aksesimit té
informacionit nga palét e treta népérmijet lidhjeve VPN.

Me qéllim adresimin e céshtjeve té identifikuara rreth geverisjes sé Tl-sé, sigurisé
sé informacionit dhe kontrolleve té aplikacionit ne kemi dhéné 15 rekomandime pér
shogériné e Ujésjellés Kanalizime Tirané Sh.A.




OBJEKTIVA DHE
FUSHEVEPRIMI
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1. Objektiva dhe fushéveprimi

Auditimet jané fokusuar né kompanité pér furnizim me ujé té pijshém pérkatésisht
sistemet e tyre té informacionit. Né ujésjellésin e Tiranés fokusi ishte shtriré edhe né
kontratat dhe pajtueshmériné e tyre.

Fushat e mbuluara té auditimit jané prezantuar si né vijim:

Fushate Céshtjet e auditmit té pérfshira Céshtjet e auditimit té
auditimit nga ISA i Kosovés pérfshira

nga ISA i Shqipérisé
Qeverisja e [dentifikimi, drejtimi dhe monitorimi i
Tl-sé: nevojave té ndérmarrjes;

Planifikimi dhe strategjia e
Teknologjisé Informative;

Struktura organizative

Struktura organizative, Standarde, politikat dhe
Standardet, politikat dhe procedurat e | procedurat e TI-sé dhe
Tl-sé; vazhdimésia e ofrimit té
shérbimit
Siguria e Vlerésimi i rrezikut;

Informacionit: | pyjitikat e sigurisé sé informacionit;

Menaxhimi i aseteve;

Burimet njerézore dhe siguria e TI-s€; Pérdoruesit e sistemeve dhe

té drejtat
Kontrollet e gasjeve;
Plani PEr I Kontrollii mjedisit;
vazhdimési sé
roceseve té

'T'I-sé- Plani i rimékémbjes nga fatkeqeésité;

Kontrollet e Verifikim i kontrolleve té

aplikacioneve: | Kontrollet e té dhénave hyrése; aplikacioneve pér té dhénat
Input/Outpu

Gjurmét e veprimeve né

Kontrollet pér siguri té aplikacioneve. sistem
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Zyra Kombétare e Auditimit: Auditimi i kryer nga ZKA-ja kishte objektivé té vlerésohet
nése strukturat udhéheqgése té ndérmarrjes sigurohen se burimet e TI-sé€ mbéshtesin
géllimet dhe strategjiné e ndérmarrjes duke ofruar njé mjedis efektiv pér té ruajtur
integritetin e té dhénave dhe vazhdimésiné e sistemeve té TI-sé.

Kontrollii Larté i Shtetit: Auditimi i kryer nga KLSH synon té vlerésojé nése objektivat
e subjektit arrihen né ményrén e duhur duke pérdorur burimet Tl, duke pérfshiré
pajtueshmériné me kérkesat ligjore dhe rregullatoré, konfidencialitetin, integritetin si
dhe disponueshmeériné e sistemeve té informacionit dhe té dhénave qé gjenden né té.




GJETJETE
AUDITIMIT
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2. Gjetjet e auditimit

Né kété kapitull jané paragitur gjetjet e auditimit pér KRU Prishtina dhe Ujésjellésin
e Tiranés, qé ndérlidhen me geverisjen, siguriné e informacionit, vazhdimeésiné e
proceseve/sistemeve té Tl-sé si dhe céshtjet gé ndérlidhen me kontrollet e aplikacionit.

2.1. Qeverisja e teknologjise se
iInformacionit

Qeverisja e TI-sé pérkufizohet si strukturé e pérgjithshme qgé udhéheq operacionet e
Tl-sé té njé institucioni dhe siguron gé sistemet e Tl-sé mbéshtesin dhe mundésojné
arritjen e objektivave té institucionit, si dhe luan njé rol kyc né pércaktimin e njé
mjedisi kontrollues dhe raportues. Elementet kyce té geverisjes sé¢ Tl-sé jané:
strategjia dhe planifikimi i Tl-sé; strukturat, standardet, politikat dhe procedurat,
zhvillimi dhe blerja, burimet njerézore™.

Figura 1: Qeverisjes sé Tl-sé, céshtjet e trajtuara né auditim
Standardet, politikat dhe Identifikimi, drejtimi dhe

u itorimi i nevojave té
rocedurat monitorimi | nevojave te
ndérmarrjes

QEVERISJAE
TI-SE

Struktura Planifikimi dhe
organizative strategjia e Teknologjisé
Informative

1 Manuali i auditimit té teknologjisé sé informacionit, kapitulli 2, Qeverisja e Tl-s€, dentifikimi, Drejtimi
dhe Monitorimi i nevojave
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Meé poshté kemi paragitur gjetjet lidhur me geverisjen e teknologjisé sé informacionit.

Zyra Kombétare e Auditimit:

KRU Prishtina nuk ka plan strategjik té TI-sé si dhe nuk ka té vendosur
struktura adekuate, plane dhe procedura té qarta pér identifikimin e
kérkesave té saj né fushén e

Tl-sé

Ndérmarrja nuk ka planifikim né nivel strategjik té Tl-sé (ose ekuivalent), i cili
pérkthen objektivat e biznesit né géllime dhe kérkesa té Tl-sé dhe adreson burimet e
nevojshme pér té mbéshtetur ndérmarrjen. Né nivel té pérgjithshém té ndérmarrijes,
KRU Prishtina né baza vjetore pérgatit planin e biznesit, pérmes té cilit pércaktohen
objektivat strategjike dhe caget e ndérmarrjés si dhe jané paraparé investimet né
fushén e Tl-sé, megjithaté, nuk ka ndérlidhje té investimeve né fushén e Tl-sé mé
arritjen e cageve té ndérmarrjes.

Plani i biznesit pérmban rreziget dhe treguesit e performancés né terme té
pérgjithshme, mirépo nuk kemi vérejtur vlerésim té rrezigeve né fushén e TI-sé.
Poashtu, sa i pérket monitorimit pér ecuriné e planit té biznesit, nuk ka informata
lidhur me ecuriné e projekteve té TI-sé.

Gjithashtu, KRU Prishtina nuk ka proceduré pér identifikimin dhe specifikimin e
kérkesave apo nevojave té Tl-sé si dhe nuk ka plan té detajuar me té gjitha kérkesat
apo nevojat e Tl-sé. Pérmes kétyre dokumenteve do té lehtésohej vendimmarrja e
menxhmentit pér investimet e Tl-sé.

KRU Prishtina nuk ka strukturé té ploté organizative dhe ndarje té qarté té
detyrave dhe pérgjegjésive si dhe mungojné politikat dhe procedura e Tl-sé

Aktualisht, departamenti i Tl-sé né ndérmmarrje éshté i pozicionuar si divizion,
menaxhohet nga udhéheqgési i divizionit si dhe raporton drejtpérdrejt te Kryeshefi
Ekzekutiv (tutje KE). Mirépo, sipas pérshkrimit té detyrave né rregulloren pér
sistematizim dhe né kontraté, udhéheqési i divizionit té Tl-sé raporton te KE-ja dhe
Zyrtari Kryesor Financiar (tutje ZKF) duke krijuar késhtu paqgartési pér formén dhe
ményrén e raportimit. Eshté vérejtur se ndér vite ka pasur ndryshime té vazhdueshme
né departament té Tl-sé sa i pérket pozicionimit dhe raportimit, duke gené disa vite
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si shérbim, divizion, departament, rrjedhimisht ka pasur ndryshime edhe né raportim.
Kjo si pasojé e ndryshimeve té vazhdueshme edhe té BD-ve dhe prioriteteve.

Po ashtu, kemi vérejtur se divizioni i Tl-sé nuk i ka té plotésuara té gjitha pozitat e
parapara me rregulloren pér organizimin e brendshém dhe sistematizimin e vendit té
puneés.

Pér mé tepér, gjaté viteve 2021 dhe 2022 pozitat e udhéhegeésit té divizionit dhe
shefit shérbimit té Tl-sé ishin me ushtrues detyre. Gjithashtu, edhe pérshkrimi i
detyrave té punés né mes té punésuarve né divizionin e TI-sé nuk pércakton garté
ndarjen e detyrave té punés.

Kjo krijon konflikt té pozitave si¢ ishte rasti kur zyrtari pér administrim té rrjetit
kishte qasje té plota né bazat e té dhénave ashtu edhe né aplikacion. Po ashtu,
mungon zyrtari pér siguri té informacionit, i cili do té ishte pérgjegjés pér identifikim
e kércénimeve, vlerésimin e cenueshmeérisé, pércaktimin e rrezikut, zbatimin e
strategjive té kontrollit etj.

KRU nuk ka hartuar politika dhe proceduraté brendshme gé rregullojné ¢éshtjene Tl-sé
né rastet e fillimit dhe/apo ndérprerjes sé punés, trajnimeve, ruajtjes sé dokumenteve,
identifikimin e nevojave/kérkesave, sigurisé sé informacionit, menaxhimin e rrezikut,
testimin e kopjeve rezervé, menaxhimin e fjalékalimeve, gasjeve logjike dhe fizike et;j.
Janeé identifikuar raste kur edhe pas ndérprerjes sé punés nuk jané ndaluar qasjet e
pérdoruesve.

Kontrolli i Larté i Shtetit:

Struktura organizative

Shogéria UKT Sh.A nuk ka njé plan mbi trajnimin e stafit té Tl né fusha specifike té
cilat do té ndihmonin né rritjen profesionale dhe kualifikimin e métejshém té tyre me
géllim pérmbushjen e detyrave né nivel té larté profesional.

Po ashtu, specialistét e TI nuk kané zhvilluar trajnime, kualifikime profesionale brenda
apo jashté vendit, gjaté periudhés objekt auditimi.

11




12| ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

Standarde, politikat dhe procedurat e Tl-sé

Shogéria Ujésjellés Kanalizime Tirané Sh.A nuk disponon njé strategji institucionale si
dhe njé strategji mbi teknologjiné e informacionit, mungesa e té cilave sjell mangési
né vendosjen e prioriteteve té institucionit, politikave té sigurisé si dhe pérmirésimin
e infrastrukturés té Tl té cilat do duhet té ishin né mbéshtetje té objektivave
institucionale.

Gjithashtu, Ujésjellés Kanalizime Tirané Sh.A nuk ka identifikuar dhe nuk ka
dokumentuar rreziget lidhur me teknologjiné e informacionit.

2.2. Siguria e Informacionit

Siguria e informacionit éshté njé nga aspektet themelore té geverisjes sé TI-sé pér
té siguruar disponueshmeéring, konfidencialitetin dhe integritetin e té dhénave.
Pér menaxhim mé té miré té sigurisé sé informacionit, institucioni, duhet té krijojé
mekanizma gé té mundésojé menaxhimin e rrezigeve té lidhura me siguringé, marrjen e
masave té duhura dhe garanciné se informacioni éshté i disponueshém, i pérdorshém,
i ploté dhe i pa komprometuar.
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Figura 2: Siguria e informacionit- elementet e sigurisé sé informacionit té mbuluara
nga auditimi

Vlerésimi i

rrezikut

Kontrolli i

Politikat e
sigurisé

gasjeve

SIGURIAE
INFORMACIONIT

Siguria e
Burimeve
Njerézore

Menaxhimi i
aseteve

Céshtjet e ndérlidhura me siguriné e informacionit jané shpalosur né vijim.

Zyra Kombétare e Auditimit:

KRU Prishtina nuk ka vendosur mekanizma efektiv pér té vlerésuar rrezikun
e sigurisé sé informacionit si dhe mungon regjistri i pasurive té TI-sé

Ndérmarrja nuk ka béré identifikimin, analizimin dhe vlerésimin e rrezigeve qé
ndérlidhen me siguriné e informacionit. Rrjedhimisht nuk ka hartuar ndonjé strategji

té pérshtatshme apo procedura pér reduktimin e rrezikut apo menaxhimin e rrezigeve
kritike.

Si rrjedhojé, ndérmarrja nuk ka pércaktuar forma té kontrollit t¢ domosdoshém.
Mungon dokumentacioni gé pérmban pérshkrime té rrezigeve kryesore dhe
identifikimin e pikave kyce pér sistemet e ndérmarrjes dhe pér infrastrukturén e saj.
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Nuk dihen masat gé duhet té ndérmerren pér ulje té rrezikut, rolet dhe pérgjegjésité e
personave gé duhet té pérfshihen né rast té shfagjes sé ndonjé rreziku té mundshém.

Divizioni i Tl-sé né ndérmarrje nuk ka regjistér té sakté pér té gjitha pasurité e
TI-sé, regjistér i cili pérfshiné bazat e té dhénave, kontratat dhe marréveshjet,
dokumentacionin e sistemit, manualet e pérdoruesit, materialet e trajnimit, procedurat
operacionale ose mbéshtetése, planet e vazhdimeésisé sé biznesit, gjurmét e auditimit,
softuerét, pajisjet fizike, shérbimet etj.

Ndérmarrja nuk ka hartuar rregulla/procedura té vecanta apo nuk jané pérfshiré né
rregulloren e ndérmarrjes pér pasuri, lidhur me pérdorimin e pasurive té Tl-sé té cilat
duhet té pérmbajné dhe klasifikojné asetet/pasurité e Tl-sé bazuar né réndésiné e
pasurisé dhe klasifikimin e sigurisé, duke identifikuar edhe nivelin e mbrojtjes né
pérputhje me réndésiné e pasurise.

Pérdoruesit e sistemeve té informacionit té KRU Prishtinés nuk jané té
ndérgjegjésuar mjaftueshém lidhur me siguriné e informacionit

Pérvec zyrtaréve té TI-sé, personeli tjetér i ndérmarrjes nuk kané informacionet e
nevojshme se si duhet té mbrohen nga sulmet e mundshme kibernetike si nga brenda
apo nga jashté ndérmarrjes dhe nuk ka njé proces té shkruar pér personelin lidhur me
siguriné e informacionit.

Zyrtarét e Tl-sé kishin instaluar softuer pér parandalimin e sulmeve té mundshme
kibernetike, si dhe né vazhdimeési kané pérdorur mekanizma té ndryshme parandalues
pér té pamundésuar tentimet e gasjeve nga jashté, si dhe béhej monitorimi i tyre,
megjithaté kéto pérpjeke nuk ishin té mjaftueshme. Poashtu, ndérmarrja deri mé
tani nuk kishte organizuar trajnime apo fushata qé té ndérgjegjésoj personelin rreth
réndésisé sé sigurisé sé informacionit pér té krijuar njé kulturé pozitive té sigurisé.
Disa nga mangésité e identifikuara:

« mundésia e lejimit té fjalékalimit me vetém njé karakter;

« mos aplikimi i ndryshimit té fjalékalimit né baza té rregullta
kohore;

« pérdorimin e kredencialeve gjeneralé apo té pa personalizuar;

+ mungesé e administrimit té llogarive té pérdoruesve e né
vecanti mungesa e mbylljes sé llogarive té zyrtaréve gé nuk
ishin mé pjesé e ndérmarrjes;
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+ lejimin e gasjeve té plota né aplikacione pér zyrtar, detyrat
dhe pérgjegjésit e té ciléve nuk korrespondojné me rolet e
dhéna né kéto sisteme/baza té shénimeve.

Kompleksiteti i fialékalimit nuk éshté vendosur né té gjitha Sistemet
e informacionit té KRU-Prishtinés si dhe jané identifikuar mangési né
menaxhimin e llogarive

Gjaté auditimit, kemi vérejtur gé aplikacioni i faturimit “Billing system” nuk ofron
siguri né autentifikimin e llogarive. Ky aplikacion lejon gé pérdoruesit pér llogarité/ID
e tyre té pérdorin fjalékalim me gjatési vetém njé karakter. Gjithashtu, né aplikacionet
e ndérmarrjés nuk ka funksion gé detyron gé shfrytézuesit té ndérrojné fjalékalimet
né periudha té rregullta.

Pér gasje né bazén e té dhénave pérdoren llogarit me gasje té plota té administratorit,
té cilat nuk jané té personalizuara. Poashtu, zyrtarét gé kané gasje té plota né bazat
e té dhénave kané qasje té plota edhe né aplikacione.

Kredencialet e llogarive té administratoréve pér sisteme té teknologjisé sé
informacionit nuk jané té ruajtura né ambiente té sigurta qé té shfrytézohen vetém
atéheré kur zyrtari pérgjegjés i sistemit té mungojé, pra kéto llogari shfrytézohen né
vazhdimési dhe jo vetém nga njé zyrtar, ndérsa aktivitetet e tyre nuk monitorohen.

KRU-ja nuk ka njé metodologji/matricé té dhénies sé qasjeve né resurset e ndryshme
té teknologjisé sé informacionit bazuar né rolin dhe pérgjegjésiné e personelit si dhe
mungon njé proces i definuar lidhur me aprovimin e gasjeve né sisteme, té dhéna/
informacione, pajisje etj. Mangésité e identifikuar jané si né vijim:
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Figura 3: ¢éshtjet e dala nga testimi i qasjeve té zyrtaréve né tri aplikacionet e KRU-
Prishtinés

e11 pérdorues kishin nga dy llogari té hapura;
nénté (9) pérdorues kishin gasje té plota né kété
sistem;

®12 llogari ishin té pérgjithésuar (llogari jo té

personalizuara) prej té cilave tri llogari kishin

Billing system gasje té plota; -
(281 llogari) 12 llogari nuk ishin né listén e punétoréve té

ndérmarrijes, si dhe

e 27 llogari té hapura i takonin zyrtaréve gé nuk
ishin mé pjesé e ndérmarrjes. Pér mé tepér disa
nga ta kishin gasje edhe né domenin zyrtaré té
ndérmarrjes.

o Pesé (5) jané llogari me privilegje si Super
Administratoré (privilegje té plota né secilin modul
qgé ka aplikacioni), prej té cilave njé llogari ishte e
pérgjithésuar dhe pérdorej nga mé shume se njé
person (zyrtarét e TI-sé) ;

©12 llogari tjera ishin si Administratoré (privilegje

té plota né secilin modul qé ka aplikacioni pérvec

né modulin ‘ciklet faturuese’), prej té cilave njé
pérmbante llogari té pérgjithésuar, pra pérdorej
nga mé shumeé se njé zyrtaré.

oteté (8) zyrtaré qé kishim dy llogari aktive,

©13 llogari té hapura té cilat i takojné zyrtaréve gé
kané shképutur marrédhénien e punés.

MBilling
(148 llogari)

@Dy llogari ishin té pérgjithésuara dhe pérdoreshin

Dynamic NAV nga zyrtarét e pasurive.

(33 llogari)

Poashtu, né kéto tri aplikacione nuk kishte standardizim té kredencialeve té
pérdoruesve. Té dhénat e regjistruara pér pérdorues nuk ishin né harmoni me té
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dhénat nga lista zyrtare e punétoréve, pérfshiré emrin, mbiemrin dhe pozitén e
punés si té dhéna kyce pér identifikimin nése rolet né aplikacione jané né harmoni
me pozitat qé ata mbajné.

Kontrolli i Larté i Shtetit:

Pérdoruesit e sistemeve dhe té drejtat

Nga auditimi u konstatua se UKT Sh.A nuk disponon njé rregullore té miratuar pér
procesin e menaxhimit té pérdoruesve né sistemet qé disponon me géllim pércaktimin
e atributeve si krijimi, fshirja, ndryshimiiroleve, té drejtave, ndryshimi i fjalékalimeve.

Céshtjet e dala nga testimi i gasjeve té zyrtaréve né aplikacionin kryesor tw UKT Sh.A
Billing me 327 llogari aktive:

« Pérpérdoruesin me té drejta té plota, né rolin e administratorit,
nuk ka té dhéna té punonjésit qé posedon keté llogari;

« Jané aktiv katér pérdorues me kredenciale té pa identifikuara
me té dhéna mbi emrin dhe mbiemrin;

« Né shumé raste té krijimit té pérdoruesve, nuk jané ruajtur
gjurmét se kush nga pérdoruesit ka vepruar;

+ Né disa raste njé punonjés ka mé shumé se njé llogari aktive
neé sistem;

+ Funksionalitetet e pérdoruesve né sistem nuk jané té
paracaktuara me rolin qé i caktohet, ato pérzgjidhen
manualisht.

Nga auditimi mbi pérdoruesit né bazén e té dhénave u konstatua se pér drejtorin e
IT-s jané aktive dy pérdorues té krijuar né bazén e té dhénave, si dhe rezultuan aktiveé
pérdoruesit e operatorit gé ka ofruar shérbim té mirémbajtjes sé sistemit té faturim-
arkétimit, megjithése kontrata pér kété shérbim ka pérfunduar.

Fjalékalimi i secilit pérdorues té sapo krijuar né sistemin Billing formohet manualisht
sipas njé modeli standard, por kur pérdoruesi logohet pér heré té paré (first log-
in) ndryshimi i fjalékalimit fillestar nuk kérkohet né ményré té detyrueshme té
ndryshohet. Ky ndryshim mbetet né déshirén apo njohurité e punonjésit. Ky fjalékalim
nuk éshté i parametrizuar pér nga kompleksiteti dhe gjatésia e tij. Pér kriteret e
fjalékalimit té pérdoruesve fundor nuk jané hartuar apo implementuar standarde me
qéllim forcimin e tij.
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2.3. Plani i vazhdimeésisé sé biznesit dhe
plani i rimékémbjes nga fatkegésia

Organizatat geveritare gjithnjé e mé shumé mbéshteten né disponueshmériné dhe
funksionimin korrekt té sistemeve té tyre kompjuterike pér té pérmbushur detyrimet
e tyre ligjore.

Planifikimi i vazhdimésisé sé biznesit (PVB) éshté proces gjaté sé cilés njé organizaté
planifikon dhe teston rimékémbjen e proceseve té biznesit (veprimtarisé) pas njé
ndérprerjeje. Ky proces pérshkruan se si njé organizaté do té vazhdojé té funksionojé
né kushte té pafavorshme gé mund té shfagen (pér shembull, fatkegési natyrore
ose fatkegési té tjera). Planifikimi i rimékémbjes nga fatkeqésité (PRF) éshté
proces i planifikimit dhe testimit té rimékémbjes sé infrastrukturés sé teknologjisé
informative pas njé fatkegésie natyrore ose ngjashém. Eshté nén-grup i planifikimit
té vazhdimeésisé sé biznesit. PVB vlen pér funksionet e biznesit organizativ ndérsa
PRF pér burimet e Tl-sé gé mbéshtesin funksionet e biznesit.

Figura 4: elementet e mbuluara nga auditimit

PLANI|
RIMEKEMBJES NGA
FATKEQESITE
(PRF)

KONTROLLI I
MJEDISIT
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Mé poshté kemi paragitur gjetjet lidhur me kontrollet mjedisore, planifikimi i
vazhdimésisé sé biznesit dhe planifikimi i rimékémbjes nga fatkegésité (PRF).

Zyra Kombétare e Auditimit:

KRU - Prishtina nuk ka krijuar mekanizmat parandaluese kundrejt
rrezigeve fizike né ambientet ku ruhet informacioni i ndérmarrjes nuk ka
plan té vazhdimésisé sé proceseve té punés né rast té ndonjé fatkeqésie
natyrore apo démtime tjera té sistemeve té informacionit.

KRU-Prishtina né mungesé té njé dhome adekuate (dhomé té serveréve) pér ruajtjen
e infrastrukturés kompjuterike, kishe adaptuar njé mjedis pér ruajtjen e pajisjeve
té pérpunimit té té dhénave té késaj ndérmarrje. Kjo hapésiré/zyre nuk plotésonte
kushtet mjedisore elementare ashtu qé té parandalojé ose pamundésoj démtimin e
mundshém té infrastrukturés kompjuterike dhe ndérprerjeve té shérbimeve né rast
té ndonjé fatkegésie natyrore apo démtimi té géllimshém.

Né dhomén e serveréve jané vendosur vetém disa kontrolle minimale parandaluese
mjedisore.

Pér meé tepér, KRU-Prishtina nuk ka zhvilluar njé plan té vazhdimeésisé sé biznesit
dhe té rimékémbjes nga fatkeqgésité, i cili do té ishte udhézues i detajuar pér reagim
emergjent né rast té ndonjé fatkegésie natyrore apo démtime tjera gé mund té ndikojné
né déshtimin e proceseve té punés dhe burimeve té teknologjisé sé informacionit.
Poashtu, ndérmarrja nuk ka njé plan qé té adresojé rimékémbjen e pasurive kritike
té teknologjisé.

Megjithése pér sistemet e pérdorura béhen backup (kopje rezerveé), por ato ruhen né
té njéjtin lokacion me sistemet primare gé paragesin rrezik té humbjeve né rast té
ndonjé fatkeqésie.
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2.4. Kontrollet e aplikacionit

Kontrollet e aplikacioneve jané kontrolle specifike unike pér ¢do aplikacion.

Figura 5: Kontrollet e pérfshira né auditim

e Kontrollet hyrése pérfshijné vlefshmériné dhe origjinalitetin
e veprimeve té pérgatitjes sé té dhénave burimore,
autorizimit dhe hyrjes né ményré gé té dhéna té sakta, té
besueshme dhe té plota, té pranohen nga aplikacioni brenda
kohés sé caktuar.

Kontrollet
Hyrése

e Lidhet me ruajtjen e konfidencialitetit, integritetit dhe
disponueshmérisé sé informacionit né elementet e
aplikacionit.

Siguria e

Aplikacioneve

Mé poshté jané prezantuar gjetjet lidhur me kontrollet hyrése dhe siguriné e
aplikacionit.

Zyra Kombétare e Auditimit:

Né aplikacionet gé pérdoré KRU-Prishtina kishte mungesé té vendosjes sé
kontrolleve té vlefshmérisé, mungon ndérlidhja si dhe té dhénat nuk jané
cilésore

Gjaté testimit té aplikacioneve gé pérdoren né ndérmarrje, kontrollet e vlefshmérisé
pér té dhénat hyrése ishin té vendosura minimalisht. Aplikacionet mundésonin
procedimin e té dhénave gé nuk ishin té sakta dhe té plota.

« Nga testimet né aplikacionin “Dynamic NAV" né modulet pér
regjistrimin e pagave, aplikacioni lejonte futjen e njé punétori
me numeér té letérnjoftimit gabim dhe té pa verifikuar, me
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llogari bankare jo ekzistuese apo té njé banke tjetér, me njé
ditélindje data e se cilés nuk kishe ndodhur ende. Po ashtu,
né kété aplikacion pér asnjé lloj té transaksionit nuk kérkohej
aprovim shtesé. Kontrollet e transaksioneve béheshin né
ményré manuale nga udhéhegésit ndaj vartésve té tyre.

« Né aplikacionin “Billing system”, gjaté testimeve pér regjistrim

té konsumatoréve, pronés, adresés, inkasantit, fushat né
té gjitha kéto module nuk kishte kufizime gé té lejohet té
regjistrohen vetém té dhéna té sakta dhe té plota.
Po ashtu, ky aplikacion lejonte regjistrimin e té dhénave qé
konsiderohen me réndési pér ndérmarrjen pa ndonjé aprovim
shtesé, pér té siguruar saktésiné dhe plotésiné e informacionit
té regjistruar.

Pér té verifikuar nése regjistri i konsumatoréve pérmban sé paku shénimet sic jané
pércaktuar me rregulla té ARRU-s€é, ne kemi analizuar bazén e té dhénave dhe kemi
identifikuar se shumé té dhéna nuk jané regjistruar sipas kétyre kérkesave.

Nga 176,814 konsumatoré? té regjistruar deri né fund té vitit 2022, jané identifikuar
mangesité si né vijim

« 71,732 konsumatoré aktivinuk kishin té regjistruar numér
identifikues (numér personal, numér fiskal, numér té biznesit
etj). Sipas zyrtaréve té ndérmarrjes, kéta konsumatoré jané
regjistruar né kohén kur nuk kishin té zbatuara standarde té
regjistrimit né aplikacione, megjithaté qé nga viti 2020 ishin
té regjistruar 842 konsumatoré pa té dhénat bazé.

« Jané identifikuar shumé numra té ID-ve té regjistruara qé
ishin té pavlefshém, me karaktere (", /""", shkronja, kishin
karaktere me pak apo mé shumeé se sa qé jané té pércaktuara
me standarde. Kishte poashtu raste kur né vend té ID ishin té
regjistruar numra té telefonit, adresa elektronike apo té tjera.

« Regjistrimi i konsumatoréve nuk béhej sic duhej sipas
kategorive té pércaktuar nga ARRU-ja. Kishte biznese qé

2 Numri i pérgjithshém i konsumatoréve ishte 176,814, prej tyre 161,923 konsumatoré aktiv dhe 14,891
konsumatoré pasiv
3 Nga gjithsej 83,083 konsumatoré pa ID
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ishin regjistruar si konsumator fizik si dhe ishin klasifikuar si
amviséri. Kishte raste kur né vend té numrit identifikues té njé
shkolle, objekti fetaré apo institucioni tjetér ishe regjistruar
me numeér personal.

«  Rreth 4000 numra personal té regjistruar me shumé se dy here
né sistem qé pérmbajné emér dhe mbiemér ndryshe, gjé qé e
pamundéson identifikim e sakté té poseduesit té ujématésve.

Mé tej, mungon edhe ndérlidhja mes aplikacioneve gé ka ndérmarrja dhe kjo
ka shkaktuar puné shtesé pér pérdoruesit, duke rritur mundésin e gabimeve dhe
véshtirési né identifikimin e dhénave té konsumatoréve apo pérdoruesve.

Kualiteti i ulét i té dhénave té regjistruara ishte si pasojé e mungesés sé planifikimit
dhe inicimit gé gjaté krijimit té aplikacioneve té dizajnohen kontrollet shteseé si dhe té
béhet ndérlidhja me té dhénat nga Agjencia pér Regjistrim Civil si dhe me Agjencisé
pér Regjistrimin e Bizneseve té Kosovés ashtu qé regjistrat té pérmbajné vetém té
dhéna té sakta.

KRU-Prishtina nuk ka monitorim té aktiviteteve né sistemet e informacionit

Gjaté verifikimit nése ekzistojné gjurmé té auditimit né sisteme, ne kemi verifikuar dy
sistemet bazé “Dynamic NAV” dhe “ERP dhe Billing system”. Pér njé pjesé té tabelave
né bazén e té dhénave si dhe pér disa module ekzistonin gjurmeét audituese. Mirépo,
ndérmarrja nuk kishte identifikuar se cilat jané tabelat kritike né bazén e té dhénave
si dhe modulet kritike té aplikacioneve pér té cilat duhet gé patjetér té ruhen gjurmét
audituese, pérfshiré kétu edhe ruajtjen automatike né tabela té datés sé krijimit té
transaksionit (té dhénés) dhe 1D/llogariné e pérdoruesit i cili ka krijuar transaksionin.

Gjithashtu, gjaté verifikimit té bazés sé té dhénave né “Dynamic NAV”, Billing
system’dhe ‘Mbilling”, nése secilit transaksion i éshté shogéruar njé numér unik dhe
sekuencial, ne kemi gjetur se vetém tabela e realizimit té transaksioneve financiare
né “Dynamic NAV” ishte e ploté dhe nuk i mungonte asnjé e dhéné, né tabelat tjera
nuk éshté shogéruar ky numer.

Pér mé tepér, gjurmét e aktiviteteve té pérdoruesve nuk monitorohen né baza té
rregullta kohore, nuk monitoron as aktivitetet e pérdoruesve té jashtém té kontraktuar
pér mirémbajtje si dhe pérdoruesve té cilét kané gasje té ploté si né aplikacion po
ashtu edhe né bazén e té dhénave.

22




ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE | 23
Kontrolli i Larteé i Shtetit:

Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output

Pér sistemin informatik Billing, u konstatua se UKT Sh.A nuk disponon asnjé nga
dokumentacionet e méposhtme:

« Rregullore mbi pérdorimin e sistemit;

« Rregullore operacionale mbi veprimet sistemuese gé kryhen
ne sistem dhe bazén e te dhénave;

«  Manual pérdorimi;

+ Diagramet e garkullimit té informacionit;

o Kodin né burim;

»  Dokumentacion udhézues i ndértimit.

Nga dokumentimi i marréveshjeve dhe konfigurimeve té VPN-ve pér aksesimin e
jashtém té informacionit, u konstatua se:

« Kontratat e Ujésjellés Kanalizime Tirané Sh.A me palét e treta
nuk pérmbajné detaje teknike mbi implementimin, zbatimin
dhe ndjekjen e kontratés;

« Disa nga operatorét privaté gé aksesojné té dhénat e sistemit
té Ujésjellés Kanalizime Tirané Sh.A, u konstatua se kané
mé shumé se njé llogari VPN aktive, ndérsa nuk ka gjurmé
dokumentare nése jané miratuar lidhjet e dyta si dhe arsyet
qé kané lindur pér kété konfigurim.

+ UKT nuk ka ushtruar kontrolle periodike mbi VPN gé jané
véné né dispozicion té paléve té treta me géllim kontrollin né
cdo pérpjekje autentifikimi, té déshtuar ose té suksesshme,
kohén dhe datén e secilés lidhje dhe shképutje si dhe jo pak
e réndésishme sasia e té dhénave té transmetuara né cdo
sesion.

« VPNdhe pérdorues databaze té operatorit gé ka ofruar shérbim
mirémbajtje, u konstatua té jené aktive né sistem, megjithése
kontrata pér shérbimin e mirémbajtjes ka pérfunduar.

« Neékontratat me palét e treta pér lidhjet VPN, nuk pércaktohen
kushtet teknike, ményrat e raportimit, kontrollet periodike gé
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do té ushtrohen, penalitete té mundshme, persona kontakti
teknik té dy paléve, etj., me géllim informimin dhe adresimin e
problematikave nga aksesime jo té sigurta.

Gjurmét e veprimeve né sistem

Nuk gjenerohet gjurmé elektronike mbi veprimet gé kryejné pérdoruesit e bazés sé té
dhénave, ndérsa pér pérdoruesit qé aksesojné sistemin nga ndérfagja, ruhen té dhéna
té pakta gé jané: hyrja, dalja, IP e pérdoruesit si dhe ményra e daljes nga sistemi. Kjo
gjurmé elektronike éshté e pamjaftueshme, pér té siguruar té dhéna mbi aktivitetin
e tyre.
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3. Konkluzionet

Konkluzioni i pérgjithshém nga auditimi paralel nxjerr né pah mangeési té theksuara né
geverisjen e Tl-sé, siguriné e informacionit dhe vazhdimésiné e shérbimeve. Pérderisa,
né KRU Prishtina jané identifikuar mangési edhe né kualitetin e té dhénave né
Ujésjellésin e Tiranés nuk ka pasur problematika té médha né té dhénat elektronike,
megjithaté mundésia pér humbjen e tyre, ndérprerjen apo tjetérsimin éshté e larteé.

KRU Prishtina nuk ka siguruar njé mjedis efektiv té kontrollit pér té ruajtur integritetin
dhe vazhdimésiné e sistemeve té Tl-sé, duke ndikuar negativisht né arritjen e ploté té
qéllimeve té ndérmarrjes dhe duke zbehur besueshmériné e sistemeve te ndérmarrjes.

Né shogériné Ujésjellés Kanalizime Tirané Sh.A mungojné strategjia, politikat dhe aktet
rregullativé qé pércaktojné drejtimin, pérgjegjésité dhe detyrimet mbi pérdorimin e
Teknologjisé sé Informacionit.

Né UKT Sh.A, ka munguar njé planifikim dhe zhvillim né shérbime té reja informatike,
qé do té ndihmonin shogériné pér arritjen e objektivave institucionale. Hapat e
ndérmarré né drejtim té rritjes sé pérdorimit, pérmirésimit dhe sigurisé sé shérbimeve
qé ofrohen népérmjet teknologjisé sé informacionit jané té pamjaftueshém, pér té hyré
né procesin e sigurisé sé té dhénave dhe vazhdimésisé sé ofrimit té shérbimeve pa
ndérprerje. Megjithése nuk ka pasur problematika té médha né té dhénat elektronike,
mundeésia pér humbjen e tyre, ndérprerjen apo tjetérsimin éshté e larté.
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4. Rekomandimet

Me qéllim té adresimit té céshtjeve té identifikuara rreth geverisjes sé Tl-sé, sigurisé
sé informacionit, vazhdimésisé sé biznesit dhe kontrolleve té aplikacionit ne kemi
dhéné 18 rekomandime pér Kompaniné Rajonale té Ujésjellésit Prishtina dhe 15
rekomandime pér Ujésjellésin e Tiranés.

Rekomandimet ne detaje gjenden ne raportet individuale té auditimit:

https://zka-rks.org/wp-content/uploads/2023/05/Raporti-auditimit-KRU-Prishtina-
Shaip.pdf

https:/panel.klsh.org.al/storage/phpsiBhgV.pdf
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Shtojcal. Dizajnii auditimit

1. Pyetjet e auditimit dhe kriteret

Zyra Kombétare e Auditimit ka parashtruar pyetjet e auditimit si né vijim:

1. KRU Prishtina a ka vendosur strukturat, politikat, proceset
dhe a i ka identifikuar nevojat pér burime té teknologjisé sé
informacionit me géllim gé té ndihmoj né arritjen e strategjisé
dhe objektivave té kompanisé?

2. A ka vendosur organizata mekanizma efektiv dhe té
dokumentuar pér té vlerésuar rrezikun e sigurisé sé
informacionit?

3. A jané té vendosur mekanizmat e nevojshém pér vazhdimési
té shérbimeve té Tl-sé?

4. A jané dizajnuar kontrollet e aplikacioneve né até ményré qé
té sigurojné se sistemet né KRU Prishtina pranojné vetém té
dhéna vlefshme dhe té proceduara nga personeli i autorizuar?

Kontrolli i Larté i Shtetit ka patur si géllim t'ju kthejé pérgjigje pyetjeve gé lindin nga
drejtimet si né vijim:
1. Struktura, standarde, aktet rregulluese pér teknologjiné e
informacionit dhe vazhdimeésia e ofrimit té shérbimit;
2. Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/
Output;
3. Pérdoruesit e sistemeve, té drejtat dhe gjurmét e veprimeve
né system.

2. Kriteret e auditimit

Kriteret e pérdorura né kété auditim rrjedhin nga ligjet dhe rregulloret vendore pér
Ndérmarrjet Publike pérkatésisht ofruesit e shérbimeve té ujésjellésit, standardet
ndérkombétare té teknologjisé sé informacionit/sistemeve té informacionit, nga
objektivat e kontrollit pér informacion dhe teknologji, pérkatésisht:

Manuali i Auditimit té Teknologjisé sé Informacionit, produkt i grupeve té punés sé
teknologjisé sé Informacionit t¢ EUROSAI-t (WGITA) dhe Iniciativés pér zhvillim té
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INTOSAI-t (IDI); si dhe Kapitulli 7, Siguria e Informacionit; CISA - Manuali i Rishikimit,
Edicioni i 27-té,2019 - Kapitulli 5, Kornizat, Standardet dhe Udhézimet e Sigurisé
sé Aseteve té Informacionit; Familja e standardeve ISO /IEC 27000 nga Organizata
Ndérkombétare pér Standardizim (ISO) dhe Komisioni Ndérkombétar Elektroteknik
(IEC).

Po ashtu praktikat e mira dhe standardet gé merren me menaxhimin e sigurisé sé
informacionit jané marré parasysh.
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