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Zyra Kombétare e Auditimit e Republikés sé Kosovés éshté institucioni mé i larté i
kontrollit ekonomik e financiar dhe pér punén e vet i jep llogari Kuvendit té
Republikés sé Kosovés.

Misioni yné éshté qé pérmes auditimeve cilésore té fuqizojmé llogaridhénien né
administratén publike pér pérdorimin efektiv, efikas dhe ekonomik té burimeve
kombétare. Raportet e Zyrés Kombétare té Auditimit promovojné drejtpérsédrejti
llogaridhénien e institucioneve publike duke ofruar bazé té géndrueshme pér té
kérkuar llogari nga menaxherét e ¢do organizate té audituar. Né kété ményré, ne
rrisim besimin né shpenzimin e fondeve publike dhe luajmé njé rol aktiv né sigurimin
e interesit té taksapaguesve dhe té paléve tjera té interesit né rritjen e pérgjegjésisé
publike.

Ky auditim éshté kryer né pérputhje me Standardet Ndérkombétare té Institucioneve
Supreme té Auditimit (SNISA 30001) dhe Udhézuesin pér Auditimin e Sistemeve té
Informacionit (GUID 51002) si dhe me praktikat e mira evropiane.

Auditimet e teknologjisé sé informacionit té ndérmarra nga Zyra Kombétare e
Auditimit jané njé ekzaminim dhe rishikim i sistemeve té Teknologjisé sé
Informacionit dhe kontrolleve pérkatése pér té fituar siguri mbi parimet e
ligjshmérisé, efikasitetit?, ekonomisé4, dhe efektivitetits té sistemit t&é Teknologjisé sé
Informacionit dhe kontrolleve pérkatése.

Auditorja e Pérgjithshme ka vendosur né lidhje me kété raport té auditimit “Menaxhimi i
Projekteve pér Sistemet e Teknologjisé sé Informacionit né Agjenciné e Shogqérisé sé
Informacionit” né konsultim me Ndihmés Auditoren e Pérgjithshme Myrvete Gashi Morina,
e cila e ka mbikéqyrur auditimin.

Ekipi qé realizoi kété raport:
Samir Zymberi, Drejtor i departamentit t€ auditimit;

Shqgipe Mujku Hajrizi, Udhéhegése e ekipit; dhe
Poliksena Berisha, Anétare e ekipit

ISNISA 3000 - Standardet dhe udhézimet pér auditimin e performancés bazuar né Standardet e Auditimit t& ONISA-s dhe
pérvoja praktike
2GUID 5100 - Udhézuesi pér auditimin e sistemeve t& informacionit léshuar nga INTOSAI

3 Efikasiteti - Parimi i efikasitetit nénkupton t& marrésh maksimumin nga resurset né dispozicion. ka t& béjé me lidhshméring
ndérmjet resurseve té angazhuara dhe rezultateve té dhéna né kuptim té sasisé, cilésisé dhe kohés

4 Ekonomia -Parimi i ekonomisé nénkupton minimizimin e kostos sé resurseve. Resurset e pérdorura duhet té jené né dispozicion
me kohé, né sasi dhe cilési té duhur dhe me ¢gmimin mé té miré

5 Bfektiviteti - Parimi i efektivitetit nénkupton arritjen e objektivave té paracaktuara dhe arritjen e rezultateve té pritura.
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Lista e shkurtesave

ARC Agijencia e Regjistrimit Civil

MAP Ministrisé pér Administraté Publike

MPB Ministrisé sé Punéve té Brendshme

AShI Agjencia e Shoqérisé sé Informacionit

TIK Teknologjia e Informacionit dhe Komunikimit
IRK Institucion i Republikés s¢ Kosovés

QDhSh  Qendra e té Dhénave Shtetérore

TI Teknologjia e Informacionit

KASh Kornizén Afatmesme e Shpenzimeve

GIS Geographic Information System (Sistemi Informativ Gjeografik)

SISh Sistemi Informativ Shéndetésor

PAKS Sistemi i Arkivimit dhe Komunikimit t&é Imazheve (Picture Archiving and Communication System)

SIMBNj sistemin pér menaxhimin e burimeve njerézore

MASKT Ministria e Arsimit Shkencés dhe Teknologjisé

OE Operator Ekonomik

SIEM Siguri, Informim dhe Menaxhimi i ngjarjeve (Security, Information and Event Management)
voIP pSistem telefonik népérmjet Protokolit té Internetit (Voice Over Internet Protocol)

PhD Doktor i Shkencave Filozofike - Doctors of Philosophy
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Pérmbledhje e pérgjithshme

Agjencia e Shoqérisé sé Informacionit éshté organ gendror i administratés shtetérore qé ka
pérgjegjési pér zhvillimin, zbatimin, mbikéqyrjen e proceseve té teknologjisé sé informacionit
dhe t& komunikimit né institucionet e Republikés sé Kosovés.

Zyra Kombétare e Auditimit ka kryer auditimin e Teknologjisé sé Informacionit pér té
vlerésuar se si Agjencia e Shoqgérisé sé Informacionit menaxhon projektet e sistemeve té
teknologjisé sé informacionit dhe komunikimit dhe sa éshté efektive né vlerésimin e projektit
pérfshiré procesin e inicimit, planifikimit, zbatimit dhe monitorimit.

Rezultatet e auditimit kané treguar se Agjencia e Shogérisé sé Informacionit né vazhdimési
(pérfshiré edhe periudhén e pandemisé Covid 19) ka zhvilluar projekte té teknologjisé sé
informacionit dhe komunikimit me qéllim té digjitalizimit té shérbimeve dhe lehtésimit né
qasjen e tyre pér institucionet shtetérore dhe qytetarét pérmes platformave elektronike.
Mirépo Agjencia nuk ka arritur té jeté efektive né realizimin e kétyre projekteve.

Procesi i zhvillimit té projekteve té teknologjisé sé informacionit nuk éshté menaxhuar miré
nga Agjencia. Kjo ka ndikuar né mosrealizimin e shérbimeve, né mostrajtimin e duhur té
sigurisé sé informacionit, duke ndikuar edhe né shpenzime té pa nevojshme dhe démtim té
buxhetit.

Menaxhmenti i Agjencisé nuk ka siguruar qeverisje té miré té teknologjisé sé
informacionit. Nuk ka béré njé analizé té mjaftueshme pér té identifikuar nevojat dhe
zgjidhur problemet me projektet e reja dhe me prioritet. Ka mungesé té planit t¢ menaxhimit
té rrezikut, vonesa né zbatimin e projekteve, orientim jo té miré té buxhetit dhe éshté
ekspozuar ndaj rrezikut me ndaljen e shérbimeve té internetit pér institucionet e Republikés
sé Kosovés. Manggsité e zbatimit té projekteve gé jané té ndérlidhura né mes veti si dhe
ndérmjet institucioneve kané ndikuar né rritjen e shpenzimeve pér kété fushé né nivel vendi.

Né zhvillimin e projekteve Agjencia ka manggsi né monitorimin dhe komunikimin me palét
e interesit né institucionet e Republikés sé¢ Kosovés, si dhe nuk ka béré njé vlerésim té
rrezigeve dhe planifikim té veprimeve pér t'i parandaluar apo zvoggluar ato. Kjo ka ndikuar
né mosrealizimin e shérbimeve sipas planit té projektit, si dhe ka paguar rreth 506 mijé euro
pér shérbime dhe licenca qé nuk jané realizuar dhe shfrytézuar.

Agjencia nuk e ka trajtuar me kujdes siguriné e informacionit, duke shkaktuar paqartési né
raste te klasifikimit té informacioneve dhe shpalosjen e tyre pa i vlerésuar dhe deklasifikuar
ato paraprakisht. Nuk ka specifikuar kérkesén pér kufizimin e trafikut nga interkoneksionet
rajonale té pasigurta pér vendin toné. Gjithashtu, nuk ka zbatuar nénshkrimin e deklaratés sé
konfidencialitetit pér té gjithé stafin e operatoréve ekonomik qé kané qgasje né informacionin
dhe infrastrukturén shtetérore té teknologjisé sé informacionit.



ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

Me géllim té adresimit té ¢éshtjeve té identifikuara lidhur me menaxhimin e projekteve té
sistemeve té teknologjisé sé informacionit dhe komunikimit ne kemi dhéné 18 rekomandime
pér Agjenciné e Shoqérisé sé Informacionit.

Pérgjigjja e entitetit

Ministria e Punéve té Brendshme pérkatésisht Agjencia e Shogérisé sé Informacionit éshté
pajtuar me gjetjet dhe konkluzionet e auditimit si dhe éshté zotuar se do t'i adresoj
rekomandimet e dhéna.
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1. Hyrje

Agjencia pér Shogériné e Informacionit (AShI) éshté themeluar si agjenci ekzekutive
geveritare né dhjetor té vitit 2013, né kuadér té Ministrisé pér Administraté Publike (MAP).
Nga viti 2020 me riorganizimin e ministrive MAP kalon né kuadér té Ministrisé sé Punéve té
Brendshme (MPB), AShl-ja tani éshté agjenci né kuadér t&¢ MPB-sé.

AShl-ja né bazé té akteve ligjore dhe rregullative, ka pérgjegjési pér pérpilimin dhe
koordinimin e politikave té teknologjisé sé informacionit dhe komunikimit (TIK) pér
institucionet e Republikés sé Kosovés (IRK). ASHI-ja udhéheq dhe mbikéqyré proceset dhe
mekanizmat e e-qgeverisjes né lidhje me infrastrukturén e TIK-ut, zgjerimin e shérbimeve té
internetit, menaxhimin e gendrés shtetérore té té dhénave elektronike, siguriné dhe mbrojtjen
e infrastrukturés sé TIK-ut, udhéhegjen dhe monitorimin e projekteve té TIK-ut, etj.

AShl-ja ka zhvilluar dhe mirémban rrjetin shtetéror qé ndérlidhet me institucionet e
Republikés sé Kosovés. Né kété rrjeté jané té lidhura rreth 1,100 objekte shtetérore me rreth
10,000 pajisje pér té mundésuar ofrimin e shérbimeve pér té gjitha IRK-té. Numri i
pérdoruesve té kycur né rrjetin shtetéror éshté 15,000. Unaza e rrjetit fibrik lidh institucionet
regjionale/lokale publike né qytetet mé té médha. E njéjta teknologji pérdoret pér té lidhur
pothuajse té gjitha institucionet geveritare qendrore. Komunat tjera dhe zonat e thella rurale
pérgjithésisht jané té lidhura me mikro-valé ose pérmes huazimit té rrjeteve nga ofruesit e
shérbimeve private té Internetit dhe tunelimit t&é shérbimeve pérmes VPN (Virtual Private
Network (Rrjet Privat Virtual).”

- SR EEEREE T @ Prenmsioi
2 e [ntradink o op. 4 ) =3 ® Kuvendet Komunale
e A b 1020 Mbps . l:;:::f‘;-:mwk-ﬂﬂa

Figura 1. Rrjeti shtetéror né Republikén e Kosovéss

6 Ligji nr. 04/L-145 pér Organet Qeveritare t& Shoqgrisé sé Informacionit
7 Raport nga Drejtorité e Agjencisé sé Shoqérisé sé Informacionit.

8 Raport nga Drejtorati i Rrjetit dhe Telekomunikimit dhe Drejtorati i zhvillimit té e-Qeverisjes, AShl.
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AShl-ja menaxhon edhe Qendrén e t& Dhénave Shtetérore (QDhSh) qé posedon mé shumé se
400 serveré virtual, qé pérdoren nga IRK-té. Né serverét e vendosur né QDhSh ka numér té
madh té shérbimeve gé jané té hostuara dhe qé shérbejné pér té gjitha IRK-té. Numri i
pérdoruesve té kycur né domenin geveritar éshté rreth 13,000.

AShl-ja ka pér géllim digjitalizimin e shérbimeve dhe lehtésimin né qasjen e shérbimeve té
IRK-ve pérmes platformave elektronike. Nga viti 2014 deri né vitin 2022 AShl-ja ka realizuar
investime té vazhdueshme né TIK dhe jané realizuar dhe menaxhuar rreth 53 kontrata'0. Vlera
e kontratave té lidhura me operatorét ekonomik pér investime né TIK &shté mbi 32 milioné
euro. Investimet kryesisht jané drejtuar né blerjen dhe mirémbajtjen e harduerit, ruajtjen dhe
procesimin e t& dhénave dhe sigurisé kibernetike pér QDhSh-né. Poashtu, investimet jané
orientuar pér ofrimin e shérbimeve té TI-sé pér institucionet publike, né zhvillimin e sistemeve
té softuerit, zhvillim té sistemit pér ndérveprim té sistemeve elektronike té Qeverisé sé
Kosovés, zhvillim té e-shérbimeve pér qytetarét dhe bizneset, marrje té shérbimeve si dhe
trajnime té stafit pér ngritje té kapaciteteve profesionale. Investimet mé té médha jané
realizuar gjaté periudhés 2018-2020, si¢ shihet edhe né grafiké dhe vlera e investimeve ishte
mbi 16 milion euro.

Investimet né AShl gjaté vitit 2014-2022

£, 000,000

4,000,000

1,000,000
2,000,000
1,000,000 I
0,00 .
2014 2015 2006 2017 2018 2019 2020 2021 2022

Grafiku 1. Investimet e AShl-sé né teknologjiné e informacionit dhe komunikimit gjaté periudhés
2014 - 2022

9 Raport nga Drejtorati i QDhSh, AShL.

10 Kontratat e lidhura pér zhvillime dhe shérbime/mirémbajtje jané né periudhé tri (3) vjecare, ku kontratat e
lidhura té vitit 2021/2022 kané zbatim deri né vitin 2023 /2025. Ky raport éshté marr nga AShl-ja meqé divizioni
i prokurimit MPB nuk ka arritur té na siguroj raportin e ploté nga themelimi i AShI-sé.
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Gjaté periudhés 2014-2022 shpenzimet mé té médha jané béré pér blerjen e licencave té
Microsoft me 52% dhe né siguriné kibernetiké me 31%, té cilat jané té paraqitura né grafikun

mé poshté.

VLERA E INVESTIMEVE NE TIK

Shérbime tjera Siguri Kibernetike,
60,002 02% 5,279,813 16.36%

—— Mirémbaijtje pér
gendrén e té dhénave,
905,954 2.81%

Zhvillime dhe mirémbajtje
té sistemeve té
informacionit 4,837,811

Licenca té Microsoft
14,99%

19,717,217 61.08%

Rrjeti sheteror, 1,478,608
4.58%

Grafiku 2. Investimet e AShl-sé né fushén e teknologjisé sé informacionit dhe komunikimit né vleré
dhe pérqindje
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2. Objektivi dhe fushat e auditimit

Objektiv i auditimit éshté té vlerésohet se si AShl-ja i menaxhon projektet e sistemeve té
teknologjisé sé informacionit dhe komunikimit dhe sa éshté efektive né vlerésimin e projektit
pérfshiré procesin e inicimit, planifikimit, zbatimit dhe monitorimit.

Me kété auditim synojmé qé té ofrojmé rekomandime relevante pér AShI-né, né ményré qé té
pérmirésohet menaxhimi i projekteve né fushén e TIK-ut, pa pérfshiré procesin e vlerésimit té
ofertave pérmes prokurimit.

Fushat e auditimit, pér t'iu pérgjigjur objektivit t& auditimit, jemi fokusuar né fushén e
geverisjes té TI-sé, zhvillimit dhe blerjes pérfshiré edhe ¢éshtjet si né vijim:

Fushat e auditimit Céshtjet e auditimit

1. Qeverisja e TI-sé 1. Identifikimi, Drejtimi dhe Monitorimi i kérkesave té
biznesit
Menaxhimi i rrezikut

2. Zhvillimi dhe Blerja Zhvillimi dhe menaxhimi i kérkesave
Menaxhimi dhe Kontrolli i projektit

Menaxhimi i konfigurimit

S

Siguria

Fokus i auditimit ka gené planifikimi, menaxhimi dhe monitorimi i projekteve pér sistemet e
TIK-ut. Auditimi ka mbuluar periudhén e vitit 2019 deri né vitin 2022, pa e kufizuar
fushéveprimin pér kontratat aktive té lidhura para késaj periudhe. Fokusi i auditimit éshté
bazuar né nivelin e shpenzimeve dhe rrezigeve té identifikuara gjaté késaj periudhe, si dhe
kérkesa e béré pér auditim nga MPB-ja. Metodologjia e auditimit dhe kriteret gjenden né
shtojcén e kétij raporti?!. Fushéveprimi i kétij auditimi éshté Agjencia e Shoqérisé sé
Informacionit.

11 Shtojca 1, kriteret e auditimit dhe metodologjia e auditimit

10
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3. Gjetjet e auditimit

Neé kété kapitull jané paraqitur gjetjet e auditimit qé kané té béjné me aktivitetet e paléve
pérgjegjése pér menaxhimin e projekteve té TI-sé gjaté procesit té identifikimit, planifikimit
dhe monitorimit té projekteve, pér zhvillimin dhe zbatimin e sistemeve té informacionit. Jané
audituar 12 kontrata!2 me vleré totale rreth 16 milion euro. Gjetjet jané té strukturuara sipas
¢éshtjeve té auditimit.

@ Identifikimi, Drejtimi dhe Monitorimi i kérkesave té
biznesit;

® Menaxhimi i rrezikut;

® Zhvillimi dhe menaxhimi i kérkesave;

® Menaxhimi dhe Kontrolli i projektit;

® Menaxhimi i konfigurimit; dhe

® Siguria

Figura.2 Struktura e ¢éshtjeve té auditimit né AShl

1. Mangeési né identifikimin dhe menaxhimin e kérkesave pér projekte té TI-sé

AShl-ja duhet té keté njé plan sesi té identifikojé kérkesat e reja té biznesit ose nevojat e TI-sé dhe
Komiteti Drejtues/Menaxhmenti, i cili aprovon kérkesat, duhet té keté informacion té mjaftueshém pér
vendimmarrje.13 Komisioni pér vlerésimin e projekteve ideore té TIK-ut né kuadér té AShl-sé duhet t'i
trajtoj projektet e té gjitha IRK-ve.1*

AShl-ja nuk ka njé proces té strukturuar pér identifikimin e kérkesave té reja dhe nevojave té
TI-sé. Nuk propozon njé plan té miréfillté pér menaxhmentin, ku duhet té pérfshihen qarté
detajet pér nevojat e TI-sé si dhe mundésité dhe propozimi pér zgjidhjen konkrete dhe efikase
pér secilén nga kéto kérkesa.

Kérkesat né AShI paraqiten nga zyrtarét pérkatés té fushés pér sektorin dhe departamentin
pérkatés t&é Agjencisé. Béhen analiza né kuadér sektori, pastaj kérkesat kalojné né nivel
departamenti dhe propozohen mé tej pér t'u vendosur né kornizén afatmesme té shpenzimeve
(KASh) dhe né ligjin e buxhetit. Pas miratimit té ligjit té buxhetit béhet/propozohet plani i

12 Lista e kontratave té audituara gjendet né Shtojcén 1.
13 Manuali i auditimit t& Teknologjisé s¢ Informacionit, matrica e auditimit mbi Qeverisjen e TI-sé&.

14 Rregullore (QRK) nr. 06/2018 pér menaxhimin e projekteve né fushén e Teknologjisé sé Informacionit dhe

Komunikimit, éshté miratuar né mbledhjen e 39 té - Qeverisé sé Republikés sé Kosovés me vendim Nr.04/39
me daté 04.04.2018

11
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prokurimit dhe dérgohet té zyra e prokurimit né MPB pér zbatimin e projekteve sipas buxhetit
té miratuar.

Megjithaté, gjaté auditimit kemi vérejtur se AShl-ja nuk e ka organizuar miré kété proces, ka
mangeési né arsyetimin e projekteve dhe prioritizimin e tyre, identifikimin e kérkesave si dhe
vlerésimin e projekteve pér IRK-té.

e Né planin e prokurimit té propozuar nga AShl-ja, projektet nuk arsyetohen si duhet
né ményré qé Ministria té keté informacione té mjaftueshme pér vendosjen e
projekteve té reja né plan. Po ashtu, nuk ka komunikim té miré né procesin e vendosjes
sé projekteve né planin final té prokurimit. Ka raste kur projektet qé konsiderohen me
prioritet nuk jané vendosé né planin final té prokurimit, por jané proceduar projekte
me pak prioritare Si né rastin pér blerje té licencés pér menaxhimin e “Active
Directory” (AD)%5. Ky sistem aktualisht nuk shfrytézohet shumé sepse menaxhimii AD
realizohet me shumé me konzolé té “Domain Controller-it” 6. Sipas AShI-sé,
produktin pér menaxhimin e AD e kishin pérfituar népérmjet donatorit dhe ideja e
kétij projekti ka gené gé ky sistem té ndérlidhet me sistemin pér menaxhimin e
burimeve njerézore (SIMBNj). Por SIMBNj éshté pa mirémbajtje dhe nuk éshté
realizuar ndérlidhja me kété sistem.

e AShl-ja nuk bén koordinimin e miréfillté té kérkesave dhe projekteve me organizatat
tjera. Né buxhetin e Agjencisé pér investime jané pérfshiré disa projekte qé kané té
béjné me organizatat tjera e té cilat nuk jané realizuar. Né Planin e Prokurimit gjaté
viteve 2019-2021 ishte planifikuar blerja e softuerit/licenca softuerike Archicad, GIS?,
“Zhvillimi i SISh18-cyber security” dhe “Krijimi i sistemit PAKS?? Radiologji” pér
infrastrukturé harduerike. Mirépo AShl-ja nuk ka marré veprime té mjaftueshme pér
koordinimin dhe zbatimin e kétyre projekteve. Pérveg projektit “Krijimi i sistemit
PAKS” gé jané zhvilluar procedurat por nuk éshté lidhur kontrata né mungesé té
buxhetit t& mjaftueshém, pér projektet tjera nuk jané zhvilluar procedurat pér realizim.
Gjaté vitit 2019 dhe 2020 projektet e zbatuara nga Agjencia, nuk kishin plan ideor té
projektit. Plani ideor duhet té trajtohet nga komisioni pér vlerésimin e projekteve té
TIK-ut né aspekt té dyfishimit té projektit, kostos, etj., dhe pas trajtimit t¢ marr
pélgimin pér inicim té projektit. Kjo proceduré duhet té kryhet para se projekti té
pérfshihet né planin e prokurimit. Ndérkohé, Agjencia ka filluar trajtimin e projekteve
ideore té saj, megjithaté gjaté vitit 2021 dhe 2022, nuk éshté béré plani ideor i té gjitha
projekteve té TI-sé né AShI pér t'u trajtuar nga komisioni sipas rregullores.

15 Active Directori, éshté shérbim i Microsoft, pér autorizimin dhe autentifikimin e pérdoruesve dhe pajisjeve t&
TI-sé né domenin e rrjetit t& organizatés

16 Domain Controller éshté njé server qé pérdoret né njé rrjet kompjuterik me sistemin operativ Windows Server
pér té menaxhuar dhe kontrolluar identitetet dhe té drejtat e hyrjes pér pérdoruesit dhe pajisjet e rrjetit.

17 Geographic Information System (Sistemi Informativ Gjeografik).

18 Sistemi Informativ Shéndetésor.

19 Picture archiving and communication system- Sistemi i Arkivimit dhe Komunikimit t& Imazheve
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Mungesa e njé procesi té strukturuar né AShl pér identifikimin, aprovimin dhe koordinimin
e kérkesave, ka ndikuar gé projektet me prioritet t&é mos realizohen dhe pérfshihen né planin
e prokurimit. Kjo ndikon negativisht né arritien e objektivave t&é Agjencisé dhe té&
institucioneve, por edhe né orientimin e fondeve publike pér projekte jo efektive.

2. AShl-ja ka mangési né hartimin e planit pér menaxhimin e rrezigeve té TI-sé

Organizata duhet té keté politika dhe plane té menaxhimit té rrezikut, si dhe té pércaktoj burimet e
mjaftueshme pér té identifikuar dhe menaxhuar rreziget.20

AShl-ja nuk ka njé politiké pér té menaxhuar rreziget e TI-sé¢, duke pérfshiré identifikimin,
vlerésimin, trajtimin, monitorimin dhe raportimin e tyre. Njé plan i menaxhimit té rreziqeve
hartohet ¢do vit né nivel té Ministrisé (MPB) edhe AShI éshté pjesé e kétij plani. Mirépo, ky
plan éshté i pérgjithshém dhe nuk pérfshin rreziget specifike té sigurisé sé informacionit, t&
cilat mund té shkaktojné humbje té t¢ dhénave, ndérprerje té shérbimeve dhe déme financiare
pér Agjenciné. Né gershor té vitit 2022, AShl-ja hartoi njé plan té menaxhimit té rrezigeve me
kérkesé té Ministrit, por pa njé analizé té miré té gjendjes dhe nuk parashikonte veprime té
qarta dhe specifike pér parandalimin dhe trajtimin e rrezigeve. Pér mé tepér plani nuk éshté
rishikuar né fund té vitit pér té vlerésuar nése investimet e béra kané ulur rrezikun ose ka
rreziqe té reja qé duhet té adresohen.

AShl-ja ende nuk ka arritur té ndértojé gendér té rimékémbjes nga fatkeqésité, pér shkak té
mungesés sé pércaktimit t& zonés nga MPB-ja. Mungesa e gendrés me standarde pér siguri té
informacionit vlerésohet me rrezik shumé té larté, megjithaté, né raportet e menaxhimit té
rrezikut, AShl-ja e ka vlerésuar rrezikun né nivel té mesém.

Po ashtu, politika e vjetér pér siguriné e informacionit éshté shfuqizuar dhe AShl-ja ende nuk
ka njé politiké té re, si dhe nuk &éshté pércaktuar cilin standard pér siguri té informacionit
duhet té zbatojné. Gjithashtu, né ciklin e zhvillimit té projekteve té TI-sé¢ AShl-ja nuk ka béré
prioritizimin e projekteve sipas rrezikut pér arritjen e objektivave té organizatés. Si pasojé, né
shtator té vitit 2022 AShl-ja u detyrua té ndérpresé shérbimet pér njé periudhé kohore. Si
zgjidhje emergjente, ata ishin té detyruar té lidhnin kontraté pér blerjen e shérbimit me
internet pér siguri kibernetike, né njé proceduré té negociuar me afat kohoré té pérshpejtuar,
pa gené si projekt né planin e prokurimit.

Né mungesé té njé plani té detajuar pér menaxhimin e rrezikut né TI, AShl-ja rrezikon té
pérballet me probleme serioze né siguriné e té dhénave. Kjo situaté mund té rezultojé né
humbje té t& dhénave té réndésishme, ndérprerje té shérbimeve dhe déme financiare pér
institucionin.

3. ASHI nuk ka menaxhuar miré investimet né projektet e TI-sé

Organizatat duhet té menaxhojné projektet dhe investimet e tyre té TI-sé, me qgéllim té maksimizimit té
pérfitimeve dhe konsiderimin e elementéve, té tillé si rrezikun, kapacitetet, dhe prioritarizimi né mes
investimeve konkuruese.?! Organizata duhet té pérllogarité vlerén e parashikuar pér njé kontraté
publike para inicimit té procedurés sé prokurimit. Parallogaritja e tillé duhet té jeté e arsyeshme dhe

20 Manuali i auditimit t& Teknologjisé s¢ Informacionit, matrica e auditimit mbi Qeverisjen e TI-sé.

21 Manuali i auditimit t& Teknologjisé s¢ Informacionit, matrica e auditimit mbi Qeverisjen e TI-sé&.
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reale pér kontratén e parashikuar nga aspekti i efikasitetit, efektivitetit té kostos dhe pérdorimit
transparent dhe té drejté té fondeve dhe resurseve publike.?2 Organizata duhet té keté njé plan
menaxhimi té projekteve ose ekuivalent me té pér ¢cdo projekt té aprovuar, i cili udhézon ekzekutimin e
projektit.

00000

Inicimi Plamifikimi Ekzakutmi Moniborimi Ml

Figura 3. Cikli e menaxhimit té projektit

AShl-ja nuk zbaton njé plan/metodologji té standardizuar pér menaxhimin e projekteve pér
blerjen e pajisjeve harduerike, pérmirésimin e sistemeve ekzistuese ose zhvillimin e sistemeve
té reja, ndérlidhjen e sistemeve, etj. Nuk ka raporte té analizave té kost-benefitit pér projektet
para se té aprovohen pér zhvillim. Pér mé tepér, nuk ka béré monitorim té zbatimit té
projekteve pér njé shfrytézim mé efektiv té investimeve. Si pasojé gjaté zhvillimit té projekteve
jané identifikuar disa manggsi si né vijim:

Menaxhimi i projektit “Portali i shérbimeve e-Kosova”

Projekti “Portali i shérbimeve e-Kosova” (tutje e-Kosova), éshté portal i shérbimeve
elektronike, i cili ka pér objektivé qé népérmjet njé dritare té vetme ¢do qytetar/biznes mund
té marré népérmjet internetit njé numeér té konsiderueshém té shérbimeve elektronike qé
ofrohen nga institucionet publike né Kosové. Zhvillimi i késaj platforme ka filluar gjaté
periudhés sé pandemisé “Covid 19” dhe kontrata ka pérfunduar né dhjetor 2022.

- Neé kohén e inicimit? pér zhvillimin e projektit “e-Kosova”, AShl-ja nuk ka béré analizé té
tizibilitetit pér gjendjen aktuale té sistemeve té informacionit té IRK-ve, pér té vlerésuar
mundésiné e zhvillimit té e-shérbimeve né kété platformé. Pér zhvillimin e kétij projekti
AShl-ja éshté mbéshtetur né “Raportin pér Studimin e Fizibilitetit pér e-qeverisjen dhe
investimet né T1”24i hartuar né maj té vitit 2016 dhe né Strategjiné pér Modernizimin e
Administratés Publike 2015-2020.

22 Ligji pér Prokurimin Publik t& Republikés sé Kosovés dhe Rregullat dhe Udhézuesi Operativ pér Prokurimin
Publik.

23 Prill 2019

24 Né keété raport ishte prezantuar analiza e nevojave té Qeverisé sé Kosovés pér sa i pérket TIK-ut né njérén ané
dhe praktikave mé t&é mira ndérkombétare né anén tjetér, dhjeté projekte me prioritet né institucionet geveritare
té identifikuara dhe vlerésuara pér sa i pérket digjitalizimit dhe interoperabilitetit t& tyre (teknikisht dhe
financiarisht).
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Si rrjedhojé, né mungesé té informatave té detajuara se cilat e-shérbime do té zhvillohen
né platformé&, né inicimin e kétij projekti pér prokurim kané pércaktuar zhvillimin e e-
shérbimeve sipas kategorisé, pa specifikuar né detaje cilat e-shérbime do té zhvillohen.

- Ndérsa né procesin e pércaktimit té vlerés sé parashikuar té kontratés pér zhvillimin e
platformés e-Kosova, AShl-ja ka angazhuar ekspert pér hartimin e specifikimit teknik té
késaj platforme. Eksperti kishte pérllogaritur se kosto pér zhvillimin e platformés me
modulet e saj, e cila pérfshiné zhvillimin kryesor té platformés softuerike mund té arrinte
1.1 milion euro. Ndérsa, pér e-shérbimet qé do té zhvillohen nuk ka dhéné ¢mim, me
arsyetimin qé nuk ka njohuri pér kompleksitetin e shérbimeve gé do té pércaktohen pér
zhvillim. Kjo ka ndikuar qé angazhimi i ekspertit t& mos arrijé géllimin e synuar.

Por, AShl-ja kishte rritur vlerén e parashikuar pér kété kontraté edhe pér 2.2 milion euro
tjera, duke e pércaktuar vlerén e pérafért prej 3.3 milion euro. Kjo éshté béré pa specifikuar
qarté numrin e shérbimeve gé do té zhvillohen pér tri vite dhe kompleksitetin e tyre. Kjo,
me arsyetimin se nuk kané pérvojé né zhvillime té kétij lloj projekti, duke pasur parasysh
edhe ndryshimet ligjore, prioritet e institucioneve pér digjitalizimin e shérbimeve. Si bazé
pér pércaktimin e ¢cmimit ka marr ¢mimet e platformave tjera shtetérore né rajon.

Por me rastin e ofertimit pér zhvillimin e e-shérbimeve, njéri nga OE-t¢ ka dhéné
propozimin se cilat e-shérbime do té zhvillon né kuadér té kontratés gjaté tri viteve. Né
procesin pérzgjedhés ky OE éshté shpallur mé i suksesshém/fitues nga ASHI-ja duke
lidhur kontraté né vleré prej 2,976,509 euro pér realizimin e késaj platforme.

- Né inicimin e projektit “e-Kosova”, AShl-ja né fazén e pilotimit prej 2.5 muaj?> i ka dhéné

prioritet zhvillimit té e-shérbimeve pér kéto sisteme kryesore:

Sistemi i Gjendjes Civile;

Sistemi i Regjistrimit té Bizneseve;

Sistemi i Regjistrimit té OJQ-ve (Organizatave Jo Qeveritare);

Sistemi i Letérnjoftimeve;

Sistemi i Regjistrimit te Automjeteve; dhe

Sistemi i Skemave Sociale.
Kéto prioritete jané pércaktuar pa u koordinuar me institucionet té cilat kané né pronési
kéto sisteme pér tu siguruar se kané bazé ligjore pér ndérlidhje, mirémbeaijtje té sistemeve,
si dhe kané gatishmériné dhe kapacitetet té zhvillojné ueb shérbimet né ato sisteme qé té
mundésohet marrja apo dhénia e té dhénave népérmjet platformés. Si rezultat, asnjéra nga
kéto gjashté sisteme nuk ka arritur t&é ndérlidhet né platformén e-Kosova brenda késaj
periudhe.

Pér mé tepér Sistemi i Regjistrimit té Bizneseve, Sistemi i Letérnjoftimeve, Sistemi i
Regjistrimit té OJQ-ve dhe Sistemi i Skemave Sociale, nuk jané intergruar ende né

25 Faza fillestare dhe faza e zhvillimit kané qené té parapara té realizohen pér periudhé 5.5 muaj.
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platformé, as brenda periudhés tri (3) vjecare té kontratés e-Kosova, pér shkage té
mosgatishmérisé té institucioneve fundore dhe aspekteve ligjore.

- Ndérkohé gjaté periudhés sé zhvillimit té kétij projekti, Qeveria ka kérkuar zhvillimin e e-
shérbimeve sipas nevojave té tyre, té cilat jané zbatuar né platformén e-Kosova. Pér kété
arsye AShl-ja ekuivalentoi/zévendésoi disa prej kétyre shérbimeve té kérkuara nga
Qeveria me shérbime té cilat nuk mund té zhvilloheshin sipas kontratés.

Por né raportin e menaxhimit té kontratés nuk é&shté definuar cili shérbim éshté
ekuivalentuar me shérbimin i cili nuk ka pas mundési té zhvillohet gjaté periudhés
kontraktuese té zhvillimit té projektit.

Grupi teknik né AShI, me 20 dhjetor 2022, me pérfundim té kontratés, ka pérgatitur raport
lidhur me shérbimet té cilat jané ekuivalentuar me ato kategori té shérbimeve té cilat nuk
jané zhvilluar. Raporti éshté bazuar dhe referuar né shkresat e OE-sé pér ekuivalentimin
e shérbimeve. Megjithaté raporti nuk pérmban analizé té qarté té kompleksitetit té
shérbimeve té ekuivalentuara. Sipas raportit né tri kategorité e pazhvilluara pér krijimin
e shérbimeve: lidhur me proceset doganore, regjistrimin e bizneseve dhe pasaportave,
jané ekuivalentuar disa shérbime qé i takojné/ndérlidhen me kategorité e shérbimeve pér
regjistrimin e automjeteve dhe shérbimeve lidhur me edukim dhe arsimim, etj. Por
shérbimet e kategorisé pér automjete dhe edukim e arsim ishin parashikuar dhe zhvilluar
si kategori té vecanta né kuadér té késaj kontrate dhe ishin paguar.

Kostoja e krijimit té njé kategorie té e-shérbimeve sipas kontratés ishte 42,421 euro dhe
AShl-ja pér tri kategorité e pa zhvilluara sipas kontratés té cilat jané ekuivalentuar me
shérbime tjera ka paguar 127,263 euro.

Gijithashtu, pér kategoriné “Krijimi i shérbimeve pér patenté shofer”, jané zhvilluar vetém
dy shérbime dhe &éshté realizuar pagesa né vleré 42,421 euro. Pér mé tepér kéto shérbime
ende nuk jané lansuar né platformén e-Kosova. Arsyeja &shté se institucioni fundor,
pérkatésisht Ministria e Mjedisit, Planifikimit Hapésinor dhe Infrastrukturés jané né
proces té pérgatitjes teknike pér té zgjedhur operatorin qé do t&€ mirémbajé platformén e-
Testimit.

AShl-ja nuk ka béré analiza lidhur me kéto ndryshime dhe ekuivalentime té shérbimeve
me qéllim té shfrytézimit efikas té kontratés, duke marr parasysh edhe faktin se né
kontratén e projektit e-Kosova ishte parashikuar krijimi i tre sistemeve/e-shérbimeve té
reja sipas nevojave té bizneseve dhe qytetaréve. Né anén tjetér, kontrata ishte publike
kornizé me mundésiné pér shfrytézim té +/- 30% té vlerés. Megjithaté AShl-ja pér kété
kontraté realizoi porosiné e ploté dhe ka paguar vlerén totale té kontratés2, edhe pse jo té
gjitha shérbimet e planifikuara ishin zhvilluar ndérsa nuk éshté analizuar/nxjerré kosto
pér shérbimet e ekuivalentuara.

- Gjaté zhvillimit té e-shérbimeve né projektin “e-Kosova”, né dosjen e tenderit kérkohej qé
té gjitha shérbimet té ndérlidheshin me GG platformén. Aktualisht népérmjet GG

26 Pérveg kategorisé Krijimi i shérbimeve pér regjistrimin e OJQ, vlera 42,421euro.
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platformés shfrytézohen 9 shérbime pér ndérlidhje né platformén e-Kosova. Né projektin
e-Kosova jané realizuar shérbime té cilat jané ndérlidhur drejtpérdrejt me sistemin
burimor, me arsyen qé gjaté zhvillimit t&é e-shérbimeve né platformén e-Kosova, pér GG
platformén nuk ka pas mirémbajtje qé té¢ zhvillohen shérbimet e nevojshme. Andaj, kjo
mund té ndikon né siguriné e informacionit dhe né kosto shtesé.

- Né kuadér té projektit e-Kosova, AShl-ja po ashtu ka pérfshiré realizimin e njé kampanjé
mediale dhe té marketingut. Kjo kampanjé &éshté pérfshiré pa pércaktuar planin dhe
fushéveprimin pér aktivitetet gé duhet té ndérmerren né funksion té projektit e-Kosova,
apo objektivave qé duhet té arrihen me kété kampanjé. Kjo éshté realizuar né bazé té
ofertés/propozimit qé ka béré OE-ja. AShl-ja ka pranuar ofertén pér marketing e cila
kishte kosto prej 86,694 euro, e cila éshté paguar né kuadér té projektit.

Platforma e-Kosova éshté né funksion dhe shfrytézohet nga qytetarét. Megjithaté, né mungesé
té analizés sé mjaftueshme pér identifikimin e nevojave pér zhvillimin e platformés me
modulet/sistemet e saj dhe zhvillimin e e-shérbimeve, mungesés té komunikimit me palét e
interesit t& IRK-ve, lévizjeve té stafit, AShl-ja nuk ka arritur té realizoj projektin né kohé dhe
sipas planit. Po ashtu, né mungesé t¢ menaxhimit t& duhur té kontratés dhe analizés sé
detajuar pér ekuivalentimin dhe kompleksitetin e shérbimeve, nuk éshté arritur shfrytézimi
ekonomik dhe efikas i kontratés, duke mos e shfrytézuar as mundésiné e kontratés kornizé,
por éshté paguar plotésisht vlera e kontratés.

Menaxhimi i projektit “Licenca Microsoft pér universitete dhe shkolla”

- Né inicimin e projektit pér blerjen e licencave té Microsoft pér edukim né universitete dhe
shkolla, AShl-ja nuk ka béré njé analizé te miré pér pércaktimin e blerjes sé licencave pér
shkolla dhe aktivizimin e tyre. Né mars té vitit 2015, MAShT, MAP dhe Microsoft kishin
nénshkruar njé memorandum bashképunimi pér pérdorimin e licencave té Microsoftit né
sistemin e arsimit parauniversitar, pér periudhén mars 2015 deri né gershor 2018. Né
kuadér té kétij memorandumi pérfshihen programe té ndryshme dhe Microsoft Office 365
ofrohet falas pér arsim. Né dhjetor té vitit 2017, AShl-ja zhvilloi projektin pér blerjen e
licencave té Microsoft pér edukim dhe nénshkroi njé kontraté kornizé me OE-né pér
periudhén janar 2018 deri dhjetor 2020, pér furnizim me licenca.

- Projekti (procedurat e prokurimit), pér blerjen e licencave té Microsoft pér edukim né
arsimin parauniversitar éshté iniciuar nga AShl-ja mé 23.06.2017. Kérkesa pér pajisje me
licenca ishte béré nga MAShHT fillimisht me 13.06.2017. Mirépo, me 28.06.2017 AShl-ja ka
pranuar kérkesén e dyté nga MAShT té ndryshuar me numrin e licencave (me numér mé
té vogel té licencave), ashtu si¢ ishte né kérkesén inicuese t& AShl-sé pér llojin dhe numrin
e licencave. Né kété kérkesé MAShT-i kishte kérkuar ndihmé dhe mbéshtetje nga AShl-ja
dhe OE-ja pér planifikimin dhe instalimin e kétyre produkteve népér shkolla, pér shkak
se nuk kishte departament adekuat té TI-sé pér shkolla/pedagogjike. Né periudhén 2018-
2020, MAShHT kishte shfrytézuar ¢do vit 5611 licenca t&¢ Windows Education dhe Office 365
qé ishte né harmoni me sasiné e planifikuar/porositur. Produktin Microsoft Imagine
Academy pér trajnimin e mésimdhénésve AShl-ja dhe OE-ja kishin aktivizuar vetém njé
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(1) licencé ¢do vit nga 8 sa ishin té planifikuara/porositura né vit. Ndérsa, produkti Office
Professional Plus nuk éshté shfrytézuar. Pér kategoriné e arsimit para-universitar, kérkesa
pér sasiné e licencave dhe shfrytézimin e tyre éshté specifikuar né tabelé.

Nr. Emértimi Sasia pér Sasia e Cmimi pér Cmimi me
3 vite shfrytézuar njésiné TVSH né euro
pér 3 vite euro

1 Office Professional Plus = 15000 0 26.76 401,400

2 Windows Education 16833 16833 23.42 394,229

3 Microsoft® Office 365 16833 16833 26.76 450,451

4 Microsoft® MS Imagine 24 3 1,884.42 45,226
Academy

Tabela 2. Lista e licencave té Microsoft pér arsimin parauniversitar té porositura dhe shfrytézuara
gjaté periudhés 2018-2020

- AShlja kishte porositur llojin dhe numrin e njéjté té licencave pér shkolla ¢do vit me
kérkesé t&¢ MAShT-it, por disa nga ato nuk ishin aktivizuar. Ndérsa né porosiné pér vitin
2020, MAShT-i kishte pérjashtuar (zvoggéluar) nga kérkesa licencat “Office Professional
Plus” dhe pér licencén “Microsoft® MS Imagine Academy” kishte kérkuar vetém njé (1)
licencé pér vit, pér shkak se kéto licenca nuk ishin shfrytézuar/aktivizuar né shkolla.
Mirépo, AShl-ja ka kérkuar nga MAShT-i té vlerésoj nevojén e rishikimit té porosisé
bazuar né kushtet e kontratés. Para nénshkrimit té kontratés né mes té AShl-sé dhe OE-sé,
AShl-ja dhe Microsoft né tetor 2017 kané béré marréveshje ku ishte e pércaktuar porosia
minimale e licencave pér edukim. Pas rishikimit &shté rritur numri i licencave né kérkesé
dhe jané marr zotime nga AShl, MAShT, OE-ja dhe Microsoft pér zbatimin e aktiviteteve,
pérfshiré aktivizimin e licencave. Mirépo, pér kéto licenca nuk kishte déshmi qé jané
aktivizuar. Andaj nga menaxhimi jo i miré i kontratés nga palét pérgjegjése té projektit,
jané realizuar porosi pér licenca té cilat nuk jané shfrytézuar dhe kishin krijuar shpenzime
né vlerén 440,973 euro?. Rrjedhimisht jané shkaktuar déme financiare pér licencat e
porositura dhe té pa aktivizuara pér shkolla pér periudhén 2018-2020. Ndérsa lidhur me
kéteé projekt jané shfrytézuar licenca né vleré prej 850 mije euro. Né total
shpenzimet/ pagesat pér projektin Licenca Microsoft pér shkolla jané 1,291,306 euro.

- Pérmé tepér pér numrin e licencave pér universitete, AShl-ja ka béré porosi sipas kérkesés
sé& OE-sé dhe jo sipas nevojés sé tyre. Me 11 dhjetor 2019 AShl-ja kishte béré porosi te OE-
ja pér llojin dhe numrin e licencave té Microsoft-it, pér shfrytézim té tyre gjaté vitit 2020.
Mé pas OE-ja kishte kérkuar té rritet numri i porosive me arsyen gé ai ka béré porosiné te
nénkontraktuesi dhe ndryshimi né vleré nga porosité paraprake té vitit 2018 dhe 2019 ishte

27 Ndérsa vetém né periudhén 2019-2020, pér licenca té pashfrytézuara AShl-ja ka shpenzuar 293,982euro.
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rreth 65 mije euro®. AShl-ja ka zbatuar kérkesén e OE-sé dhe me 19 dhjetor 2019 ka béré
kérkesén e re, duke rritur numrin e licencave. Kontrata e lidhur pér kété shérbim ishte
kontraté kornizé me mundési shfrytézimi +/- 30%, megjithaté kjo nuk ishte shfrytézuar
nga AShl-ja. Vlera e kontratés pér tri vite ishte 1,945,196 euro e cila ishte shfrytézuar mbi
90% dhe né total pér tri vite jané paguar 1,995,727 euro®.

Shpenzimet né vleré prej 505,973 euro® pérbéjné 26% té vlerés totale té kontratés pér
projektin “Licenca Microsoft pér universitete dhe shkolla”, pér kété vleré nuk éshté béré
pérfitimi, andaj mund té ishte kursim né kété projekt3!.

Manggsité né menaxhimin joadekuat té késaj kontrate burojné nga ¢éshtje té ndryshme
gjaté gjithé procesit, duke filluar nga analiza e nevojave pér blerje té licencave e deri te
shpérndarja dhe aktivizimi i tyre. Gjithashtu, mosshfrytézimi i pérfitimeve t¢ mundshme
né kuadér té kontratés +/- 30% dhe zbatimi i kérkesés sé¢ OE pér rritjen e porosisé, ka

déme financiare.

Menaxhimi i projektit “Licenca Microsoft pér IRK-té”

- Pér projektin e licencave té Microsoft pér periudhén 2018-2020, AShl-ja nuk ka kryer
monitorim t& duhur gjaté zbatimit té kontratés. Pra, nuk kané monitoruar pérdorimin dhe
nevojat e licencave né institucione para se té béhet porosia vjetore licencave pér té paré
nése ato ishin té nevojshme pér institucionet. Po ashtu, nuk kané raporte té sakta té
shpérndarjes dhe shfrytézimit té licencave, pér té vlerésuar nevojén pér porosi té reja pér
vitin pasardhés.

- Po ashtu, pér pérkrahje teknike pér produktet dhe zgjidhjet e Microsoft, AShl-ja ka
porositur 200 oré né vit pér periudhén 2018-2020. Ndérsa AShl-ja nuk ka dokumentacion
gé déshmon se kjo pérkrahje éshté marré nga Microsoft. Agjencia ka paguar OE-né 28,320
euro né vit pér pérkrahje teknike nga Microsoft pa déshmuar se ka pranuar/marr
shérbimin. Né total pér dy vite ka paguar 56,640 euro.

Mos identifikimi i miré i nevojave pér licenca né IRK dhe pérkrahje teknike, si dhe
mungesa e monitorimit té vazhdueshém pér shpérndarjen e tyre dhe marrjen e shérbimit,
ndikon gé té bé&jné porosi té panevojshme pér licenca dhe shpenzim té panevojshém té
buxhetit pér shérbime.

28 Vlera prej 65 mijé euro pérbéné rreth 3.4% té vlerés sé kontratés kornizé.

29 Cmimi mé i larté i pagesés éshté pér shkak té ndryshimit té valuté $ gjaté viteve, meqé kompania Microsoft pér
tregun e Kosovés ofron ¢mime vetém me USD.

30 440,973 euro pér vitet 2018-2020 dhe 65,000 euro pér porosiné e rritur.
31 Per periudhén 2019-2020 shpenzimet e panevojshme ishin 358,982 euro apo rreth 18% e vlerés sé kontratés.
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Menaxhimi i projektit “Licencat pér Siguri kibernetike dhe monitorim”

- Né inicimin e blerjes sé licencave softuerike pér monitorim dhe siguri AShl-ja kishte
planifikuar blerje té sistemit pér siguri té informacionit dhe menaxhimin e ngjarjeve
(SIEM). Né specifikimin teknik kishte kérkuar qé numri i grumbulluar i ngjarjeve né
sekondé (EPS) nga pajisjet té jeté 20 mijé. Mirépo, nuk kishte specifikuar né térési pér cilat
sisteme do t'i grumbullojné ngjarjet/aktivitetet, né ményré qé té vlerésohet numri i
ngjarjeve té grumbulluara, si dhe pse duhet té jeté 20 mijé numri i ngjarjeve. Numri i
ngjarjeve qé duhet t&é grumbullohen né “SIEM” pércakton edhe ¢mimin vjetor pér licencé.
AShl-ja kété numér té ngjarjeve e ka pércaktuar né raport me buxhetin, sepse sa mé i madh
té jeté numri i ngjarjeve, ¢mimi éshté mé i larté. Agjencia ka lidhur kontraté pér tri (3) vite
né vleré 134,095 euro pér kété shérbim por nuk ka arritur t'i konfigurojé té gjitha sistemet
né SIEM.

- Né planin e menaxhimit té projektit “SIEM”, kemi identifikuar se pagesa vjetore e projektit
éshté realizuar plotésisht, megjithése jo té gjitha aktivitetet jané realizuar né afatin e
parashikuar né planin dinamik té punés. Aktivitetet si trajnimi i stafit dhe dokumentimi
teknik i konfigurimeve nuk jané realizuar brenda afatit té parashikuar. AShl-ja ka pranuar
vetém raportin e punés, ndérsa trajnimi pér kété sistem éshté béré me vonesé (pas 4
muajve) né mars té vitit 2023, pér shkak té angazhimeve té stafit t¢ AShl-sé.

Kjo tregon se Plani i menaxhimit t& kontratave éshté i mangét. Menaxhimi i kontratés
béhet sipas raporteve té punés nga palét e pérfshira dhe nuk ka siguri nése projekti éshté
realizuar plotésisht ose jo.

- Po ashtu, né kuadér té projektit pér licenca softuerike pér monitorim dhe siguri, AShl-ja
kishte planifikuar té blejé licencé pér auditimin e aktiviteteve né “Active Directory” (AD).
Nga ana tjetér edhe népérmjet SIEM mund té béhet auditimi i aktiviteteve né AD. Ky
projekt ishte realizuar me arsyen se sistemi pér auditimin e aktiviteteve né AD ka mé
shumé vegori né krahasim me SIEM dhe numri i ngjarjeve éshté i kufizuar. Pér kété sistem
AShl-ja nuk ka béré hulumtim té tregut, pérderisa ka pasur mundési me lehtési té
informohet direkt né ueb fagen zyrtare té kétij produkti dhe té parashikojé vlerén e
kontratés bazuar né hulumtim. Megjithaté ka zgjedhur té bazohet né ¢cmimin e kontratés
paraprake duke pércaktuar vlerén e parashikuar vjetore prej 15 mijé euro apo 45,000 euro
pér tri vite, e qé éshté mé i larté se ¢gmimi aktual i tregut pér kété produkt/shérbim. Pasi
né ueb fagen zyrtare té kétij produkti, kemi vérejtur se né vitin 2023 ¢cmimi i licencés ishte
rreth shtaté (7) mijé euro, (pa pérfshiré taksat). Por, AShl-ja pér kété produkt ka lidhur
kontraté né vleré 54,075 euro pér tri vite, duke e tejkaluar edhe vlerén e parashikuar.

Mosidentifikimi i nevojave pér regjistrimin e ngjarjeve né sistemet e informacionit dhe
moskonfigurimi i té gjitha sistemeve né SIEM, mund té ¢ojé né mungesé té regjistrimit t&
ngjarjeve pér aktivitetet e ndryshme qé realizohen né sistemet e informacionit. Kjo mund té
rrezikojé identifikimin e aktiviteteve té géllimshme apo aksidentale qgé¢ mund té kené ndikim
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né cenueshmériné e sistemit. Gjithashtu, mungesa e analizés sé vlerés sé parashikuar pér blerje
té licencés ka ndikuar né lidhje té kontratés me vleré mé té madhe se sa vlera e tregut.

Menaxhimi i projektit “Mirémbajtja dhe servisimi i pajisjeve pér TI né QShDh-AShI”

- AShl+ja kishte lidhur njé kontraté kornizé tre (3) vjecare (dhjetor 2019 - néntor 2022) pér
mirémbajtjen e gjithsej pesé (5) pajisjeve. Mirémbeajtja ishte mujore dhe faturohej 3,277
euro pér muaj pér pesé produktet si térési. Gjaté auditimit dhe intervistés me zyrtarét e
AShI-sé kemi vérejtur se nga shtatori 2022 njéri nga pesé produktet (i cili pérmbante mé
pak komponente) éshté larguar nga funksioni dhe mirémbajtja. Ndérsa fatura pér
mirémbajtje ka mbetur dhe éshté paguar e njéjté. Agjencia nuk e ka larguar nga fatura
produktin, me arsyetimin qé né kontraté nuk éshté béré ndarja e produkteve/njésive pér
pajisje.

Mirépo kontrata pér kéto pajisje ishte kornizé e cila lejon qé deri 30% e vlerés sé kontratés
té mos realizohet sipas nevojés. Né kété rast AShl-ja ka paguar faturén e ploté, pér kété ka
ndikuar edhe mos ndarja né njési e komponentéve. Si rrjedhojé nuk éshté arritur
shfrytézimi i mundésisé sé kontratés kornizé dhe pér tre muaj njéra nga 5 pajisjet éshté
faturuar dhe paguar pa nevojé. Pér mé tepér, gjaté analizimit t& déshmive té ofruara nga
AShl-ja pér kohén e ndaljes sé pajisjes, kemi vérejtur edhe ndalje t& méhershme gqé datojné
nga muaji gusht 2020, pér shkak té ngritjes sé temperaturés né dhomén e serverit.

- Gjithashtu, pér kété kontraté AShl nuk ka arritur té parashikoj vlerén e pérafért té ¢cmimit,
pasi qé ka paraparé njé vleré 80,000 euro pér vit, pér 3 vite 240,000 euro. Ndérsa i éshté
ofruar oferta me vleré shumé mé té ulét prej 117,967 euro me té cilén ka lidhur kontraté.

Planifikimi dhe monitorimi jo i miré i menaxhimit té projektit, si dhe mungesa e specifikimit
teknik té detajuar né kontraté dhe zbérthimi né elemente pér secilén komponenté me ¢cmimin
e saj, ka ndikuar té béhen pagesa pér shérbime gé nuk jané kryer. Po ashtu, né mungesé té
analizés pér parashikimin e pérafért té ¢mimit, rrezikojné qé té lidhin kontrata me vleré mé té
larté se vlera e tregut, si dhe t&é mos shfrytézojné buxhetin né ményrén té duhur pér realizimin
e projekteve tjera.

4. Mangési né testet e pranimit té sistemit/shérbimeve né platformén e-Kosova

Vetém ndryshimet e autorizuara dhe té aprovuara duhet té prezantohen né mjedisin e prodhimit (real).32
Menaxheri i kontratés duhet té sigurojé se OE-ja kryen kontratén né pérputhje me termet dhe kushtet
e specifikuara né kontraté. Pérgjegjési dhe detyré e grupit teknik éshté pranim-dorézimi i
moduleve/shérbimeve té reja té integruara né portalin e-Kosova dhe testimi i funksionaliteteve té
shérbimeve té ofruara népérmjet portalit.33

Né kuadér té projektit e-Kosova AShl-ja né dosjen e tenderit ka kérkuar sistem pér ruajtjen e
kopjes rezervé pér platformén e-Kosova, i cili duhet ta keté sistemin e kopjes rezervé dhe

32 Manuali i auditimit t& Teknologjisé s¢ Informacionit, matrica e auditimit mbi Zhvillimin dhe Blerjen.
33 Vendim- Caktimi I menaxherit té kontratés dhe Grupi Teknik, mé 25.09.2020.
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restaurimit q¢ mundéson vazhdimésiné efektive ose replikimin né kohé reale dhe ngritje
automatike. Pér mé tepér AShl-ja posedon njé sistem té vecanté pér ruajtjen dhe rikthimin e
té dhénave.

Megjithaté, gjaté auditimit (vézhgimit fizik), AShl-ja nuk ka arritur té na prezantoj
modulin/veglén pér ruajtjen/rikthimin e t& dhénave.

Sistemi gé na éshté prezantuar nga AShl-ja nuk kryente funksionet dhe nuk ishte i njéjté me
sistemin e kontraktuar dhe gé figuronte i pranuar me dokumente té testit té pranimit té
realizuar né shtator 2020.

Mirépo, pas diskutimit té késaj ¢éshtje me AShI-né, né prill 2023 AShl-ja ka dérguar déshmi
té veglés pér ruajtien dhe rikthimin e t¢ dhénave té platformés e-Kosova. Nga déshmité e
dérguara, vérehen funksionet e saj, mirépo kjo vegél nuk ishte e integruar né platformeén e-
Kosova. Integrimi i késaj vegle ishte realizuar pas pérfundimit té kontratés. Pér kéte
vegél/sistem Agjencia ka paguar 219,415 euro né kuadér té projektit e-Kosova.

Po ashtu, ka raste ku pranimi teknik i shérbimeve nga grupi teknik éshté realizuar pas lansimit
té shérbimeve, si dhe pranimi éshté realizuar vetém nga njé anétar i grupit teknik. Mos
pranimi teknik né kohé ishte me arsyetimin gé testimet jané realizuar fillimisht nga
institucionet fundore, té cilat kané béré kérkesé.

Mos testimi né kohé si dhe mos pérfshirja e té gjithé anétaréve té grupit teknik pér testimin e
pranueshmeérisé sé shérbimeve/moduleve, ka rezultuar né mos integrimin né kohé té veglés
né platformé, si dhe anétarét e grupit nuk kané gené né gjendje ta prezantojné né kohé veglén
e pranuar.

5. AShl-ja nuk ka arritur té béj identifikimin e kérkesave pér sistemet e TI-sé lidhur me nivelin
e klasifikimit té informacionit

Organizata duhet té keté plane ose procedura sesi té mbledhé, té rishikojé dhe té kategorizojé kérkesat
pér funksionalitete té reja ose té shtuara.3* Autoriteti i Klasifikimit, nga i cili informacioni i klasifikuar
e ka origjinén, ka té drejté té deklasifikoj informacinonin atéheré kur nuk ka mé nevojé pér mbrojtje dhe
nuk i pérmbushé kriteret.3

AShI gjaté vitit 2022 ka lidhur dy kontrata me proceduré té hapur té prokurimit pér vazhdimin
e licencave té pajisjeve dhe mirémbajtjen e pajisjeve. Kéto dy kontrata té reja kané qené
vazhdimési e kontratés e lidhur né néntor 2018 gé sipas zyrtaréve té AShl-sé ishte e klasifikuar
konfidenciale dhe pérmbante shénjimin Dokument Konfidencial. Pér kété kontraté nuk éshté
ofruar vendimi pér nivelin e klasifikimit té informacionit3¢. Andaj realizimi i kétyre dy
kontratave éshté béré pa e analizuar nivelin e klasifikimit dhe pa e deklasifikuar fillimisht
informacionin nga kontrata konfidenciale.

Zyrtarét e AShl nuk kané ndonjé shpjegim té qarté pér kété me pérjashtim té arsyetimit se
kané hezituar té béjné proceduré té negociuar dhe kané ndjekur procedurén e hapur né

34 Manuali i auditimit t& Teknologjisé s¢ Informacionit, matrica e auditimit mbi Zhvillimin dhe Blerjen.
% Ligji nr. 03/L-178 pér Klasifikimin e Informacioneve dhe Verifikimin e Sigurisé

36 Per arsye té klasifikimit, kjo kontraté nuk éshté audituar nga Zyra Kombétare e Auditimit
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ményré qé mos té kufizojné konkurencén né mes té OE-ve me géllim edhe té uljes sé ¢cmimit.
Duke theksuar se njé kontraté e tillé pér licenca apo edhe ajo pér mirémbajtje nuk e rrezikon
aspektin e sigurisé kibernetike.

Pérve¢ qé nuk kané béré njé analizé té miré té projekteve dhe nuk kané respektuar
legjislacionin né fuqi pér klasifikimin e informacionit, po ashtu mund té rrezikohet shpalosja
e informacionit konfidencial pa e ri-vlerésuar fillimisht dhe de-klasifikuar sipas legjislacionit.

6. Mangési né prioritizimin e kérkesave té pérdoruesve-IRK-ve

Organizata duhet té analizoj, prioritizoj dhe menaxhoj kérkesat pér t'u siquruar se nevojat e
pérdoruesve jané plotésuar né ményré optimale dhe me kosto efektive.3”

Né procesin e inicimit té projektit té telefonisé "VOIP" dhe projektit "Siguria kibernetike né
rrjeta", mungesa e pércaktimit té prioriteteve ka shkaktuar probleme né realizimin e tyre.
Projektin "VOIP" e kané filluar mé herét se "Siguria kibernetike né rrjeta" pér shkak té
mungesés sé stafit profesional dhe analizés sé detajuar pér pérgatitjen e specifikimit teknik té
projektit pér siguri kibernetike né rrjeta.

AShl-ja nuk ka njé listé t&€ nevojave té infrastrukturés sé TI-sé t& IRK-ve dhe prioritizimit t&
tyre né QShDh pér t'i ndihmuar né propozimin e ndarjes sé buxhetit. Kérkesat e pérdoruesve
té IRK-ve zbatohen né varési té nevojave qé kané dhe ¢ka éshté e domosdoshme pér até fazé.
Né rastet kur AShl-ja nuk ka kapacitete pér té realizuar zgjidhje, atéheré kéto projekte mbetet
té realizohen nga IRK-t&, kjo pér shkak té buxhetit té kufizuar t& AShl-sé.

Po ashtu, AShl-ja nuk i ka dhéné prioritet inicimit dhe realizimit té projektit™ pér “Ngritjen e
kapaciteteve harduerike” i planifikuar né planin e prokurimit pér vitet 2019, 2020, 2021, i cili
kishte buxhet t& pamjaftueshém. AShl-ja né shtator/tetor 2021 kishte planifikuar fillimin e
procedurave té prokurimit me njé buxhet 10,000 euro, mirépo vlera e parashikuar né inicimin
e kétij projekti ishte rritur né 550 mijé euro, me arsyetimin se jané rritur kérkesat e IRK-ve
lidhur me ruajtjen e kopjeve rezervé té sistemeve. Si pasojé, MPB-ja i ka ndérpreré procedurat
e prokurimit me arsyetimin qé nuk e kané planifikuar buxhetin me kujdes dhe té&
mjaftueshém. Kjo proceduré e prokurimit ka filluar né shtator té vitit 2022.

Mungesa e prioritizimit dhe arsyeshmérisé sé projekteve té TI-sé¢ dhe ndarjes adekuate té
buxhetit ndikon né vonesa té zbatimit té projekteve qé ndikojné negativisht edhe né projektet
tjera g€ jané té ndérlidhura né mes veti, si dhe né menaxhim jo té miré té buxhetit, duke rritur
shpenzimet pér kété fushé né nivel vendi.

7. AShl-ja ka vendosur né dosje té tenderit kérkesa qé kufizon konkurrencén (diskriminuese)

Autoriteti kontraktues duhet gé dosjen e tenderit ta pérgatis né ményré qé nuk kufizon konkurrencén
né mesin e OE dhe/ose diskriminon kundér ose vepron né favor té njé ose mé shumé OE-ve.38

Né dosjen e tenderit pér projektin e-Kosova, AShl-ja kishte vendosur kérkesé/kriter e cila ka
kufizuar konkurencén né procesin e pérzgjedhjes sé OE-sé pér realizimin e projektit. Kérkesa

37 Manuali i auditimit t& Teknologjisé s¢ Informacionit, matrica e auditimit mbi Zhvillimin dhe Blerjen.

38 Ligji pér Prokurimin Publik té Republikés sé¢ Kosovés dhe Rregullat dhe Udhézuesi Operativ pér Prokurimin
Publik
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ishte pér ekspert kontrolle té cilésisé dhe auditimit té projektit. Kriteri pér kété ekspert ka gené
“té jeté i/e diplomuar né shkenca kompjuterike dhe/ose inxhinieri softuerike, me kualifikim
prej jo mé pak se PhD (Doctors of Philosophy)”. OE-té e interesuar pér proces té prokurimit e
kané konsideruar diskriminuese kété kérkesé dhe né “Pyetje sqaruese” gjaté procedurés sé
prokurimit, kané kérkuar sqarime. Por AShl-ja nuk ka dhéné pérgjigje pér té arsyetuar kété
kriter. Pér pércaktimin/vendosjen e kétij kriteri AShl-ja as gjaté auditimit nuk ka arritur ta
argumentoj nevojén specifike té kualifikimit akademik/shkollor pér kété kuadér.

Si rezultat nga tre ofertuesit njé operatoré ekonomik ka plotésuar kété kriter pérfshiré edhe
kriteret tjera duke gené né pajtim me kérkesat e dosjes sé tenderit. dhe si i tillé éshté shpallur
mé i suksesshém dhe fitues i kontratés.

8. AShl-ja nuk zbaton plotésisht rregulloren pér menaxhimin e projekteve té TI-sé¢

Aktivitetet e menaxhimit té konfigurimit duhet té kryhen né pajtim me politikat ose procedurat
organizative.3Nga qershori i vitit 2018, té gjitha IRK-té jané té obliguara té zbatojné rrequlloren pér
menaxhimin e projekteve né fushén e TIK-ut, té cilat financohen nga buxheti i Kosovés dhe donacionet.*0

AShl-ja nuk mban njé regjistér té ploté té projekteve té saj té realizuara nga viti 2014 deri né
2022. Kemi identifikuar se ka pasur projekte t& AShl-sé qé nuk ishin pérfshiré né regjistér apo
listén e projekteve té AShl-sé. Gjaté auditimit, AShl-ja mori veprime pér té azhurnuar listén,
por pérmes kétij procesi u véshtirésua gjetja e kontratave dhe nuk mund té garantohet se té
gjitha projektet e realizuara jané pérfshiré né regjistrin e projekteve.

Mosmirémbaijtja e regjistrit t& projekteve té AShI-sé, rrezikon zhvillimin e projekteve té
ngjashme dhe i pamundésohet prioritizimi i sakté nevojave pér realizimin e projekteve pér
arritjen e objektivave té saj.

Gjithashtu, AShl-ja nuk ka njé plan pér menaxhimin e kapacitetit pér furnizim té
institucioneve me VPN. Gjaté analizés sé shfrytézimit té kapacitetit t¢ VPN-it pér institucione,
éshté identifikuar mungesa e njé procedure té shkruar pér pércaktimin e kapacitetit té
nevojshém té VPN-it gé duhet té furnizohet njé zyre/njési/apo qendér e IRK-ve, né bazé té
nevojave pérfshiré numrin e pérdoruesve, aplikacioneve dhe té dhénat qé do té pérdoren né
rrjeté, etj.

Né disa raste, furnizimi me kapacitet t&¢ VPN-it 30 Mbps ishte njésoj si né zyre/njési me pak
staf dhe numér té ulté té kérkesave, ashtu edhe né njé gendér/zyre me shumé staf dhe numér
té larté té kérkesave. Pra, nuk ka kritere pér kapacitet t¢ VPN-it pér zyre té IRK-ve. Kapaciteti
pér VPN pér furnizim té njé zyre/njésie pércaktohet né bazé té nevojés, pozités gjeografike,
infrastrukturés teknike dhe kérkesés qé béjné zyrtarét e institucionit. Nése kapaciteti i VPN
éshté mé i larté, kostoja e saj éshté mé e larté.

Mungesa e njé standardi pér menaxhimin e kapacitetit pér pércaktimin e furnizimit té
institucioneve me VPN ishte pér shkak té mungesés sé stafit dhe angazhimeve pér mbulimin

3 Manuali i auditimit t& Teknologjisé s¢ Informacionit, matrica e auditimit mbi Zhvillimin dhe Blerjen.

40 Rregullore (QRK) nr. 06/2018 pér menaxhimin e projekteve né fushén e Teknologjisé s¢ Informacionit dhe
Komunikimit, éshté miratuar né mbledhjen e 39 té - Qeverisé sé Republikés sé Kosovés me vendim Nr.04/39 me
daté 04.04.2018

24



ZYRA KOMBETARE E AUDITIMIT - NACIONALNA KANCELARIJA REVIZIJE - NATIONAL AUDIT OFFICE

e nevojave té rrjetit pér té gjitha institucionet. Kjo mund té ndikon né menaxhim jo té miré té
kapacitetit té rrjetit.

9. AShl-ja nuk ka trajtuar mjaftueshém céshtjen e sigurisé sé informacionit né realizimin e
projekteve té TI-sé

Kérkesat e sigurisé sé informacionit té organizatés duhet té jené té pércaktuara ndaj kontraktorit né
ményreé té pérshtatshme dhe t'i pérfshijé ato né kontraté dhe deklaraté té konfidencialitetit.!

Né analizén e dosjes sé tenderit, ofertés sé¢ OE-sé dhe kontratés pér furnizim me Internet dhe
VPN u identifikua qé AShl-ja né specifikimin teknik nuk kishte kérkuar gé rrjeti i dedikuar
pér AShl-né nuk duhet té kalojé nga kanale/rrjete té cila nuk jané té sigurta pér vendin toné.
AShl-ja ka pohuar se kjo kérkesé ishte njé kriter i réndésishém pér ta dhe siguriné e
informacionit. Megjithaté gjaté pérgatitjes sé termeve té referencés nga grupi teknik kjo
kérkesé nuk ishte vendosur. Inicimi i késaj kérkese pér prokurim me mungesé té kétij kriteri
ishte miratuar nga drejtori i pérgjithshém i AShl-sé. Né ofertén e OE-sé fituese té projektit,
ishin deklaruar dy sisteme autonome si lidhje fizike pér shkémbimin e trafikut ndérmjet
rrjeteve t&é ndryshme (interkoneksion ndérkombétar rajonal): Telekom Serbia dhe Shqipéria.
Pér té parandaluar gé trafiku i internetit té kalojé nga Serbia, AShl-ja kishte kérkuar konfirmim
nga OE-ja gé trafiku i internetit nuk kalon nga Serbia.

Mos pérfshirja e kritereve pér siguri té informacionit rrezikon ekspozimin e IRK-ve ndaj
rrjedhjes sé informacionit.

Gjithashtu, AShI né asnjérén nga kontratat e mirémbajtjes sé pajisjeve té TI-sé né QShDh nuk
ka paraparé té nénshkruajné deklaraté konfidencialiteti pér punonjésit e OE-ve gé jané té
angazhuar pér kontratat pérkatése, edhe pse punonjésit né fjalé kané qasje né QShDh, né
pajisjet pér nxjerrjen e log-ave dhe ndérrimin e disqeve té serveréve.

Deklaratén e konfidencialitetit AShl-ja e ka praktikuar né rastet kur nuk kané pas kontraté té
drejtpérdrejté me OE-né i cili ka nénkontraktuar kryerjen e shérbimeve pér AShl-né si dhe pér
stafin e tyre té brendshém té cilét jané té angazhuar né gendrén e thirrjeve pér platformén e-
Kosova. Ndérsa, kur kané kontraté me OE-né, atéheré mbéshtetén né kontratén e prokurimit
dhe nuk obligojné stafin e angazhuar népérmjet OE-sé té nénshkruajné deklaratén e
konfidencialitetit.

AShl-ja né mungesé té nénshkrimit té deklaratés sé konfidencialitetit rrezikon né trajtimin e
informacionit i cili konsiderohet konfidencial, qé stafi i OE-ve i cili ka qasje né to nuk e kupton
réndésiné e mbrojtjes sé informacionit, detyrimet dhe dénimet né rast té shkeljeve ligjore dhe
kontraktuale, si dhe rrezikon shpalosjen e informacionit zyrtaré.

41 Manuali i auditimit té Teknologjisé s¢ Informacionit, matrica e auditimit mbi Zhvillimin dhe Blerjen.
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4. Konkluzionet

AShl-ja nuk béné identifikim té qarté té¢ kérkesave dhe nevojave pér projekte té reja pér
investime né TI. Mungon prioritizimi i qarté dhe analiza e kostos pér ndarjen e buxhetit pér
projekte té cilat ndihmojné né zgjidhjen e problemeve pér arritjen e objektivave té Agjencisé
dhe IRK-ve. Qendra pér rimékémbje nga fatkeqésité pér IRK-té ende nuk éshté siguruar. Ka
raste gé projekti nuk ishte iniciuar né kohé, me arsyetimin e buxhetit jo té mjaftueshém edhe
pse ¢do vitishte i vendosur né planin e prokurimit. Andaj, buxheti dhe projektet pér investime
né TI nuk jané orientuar sipas prioriteteve. Kéto manggési kané ndikuar qé IRK-té té iniciojné
projekte té njéjta né mungesé té pérkrahjes nga AShl-ja duke rrezikuar dyfishimin e projekteve
dhe ndikon né rritjen e kostos pér kété fushé né nivel vendi.

Projektet e AShI-sé jané iniciuar dhe realizuar pa marr pélgimin e komisionit pér vlerésimin
e projekteve. Gjithashtu, ASHI-ja nuk béné analizé pér parashikim té ¢mimeve, ka projekt né
AShI qgé éshté béré parashikimi i vlerés sé ¢mimit mé té larté se oferta dhe ¢mimi i tregut. Kjo
ka rezultuar qé t&¢ paguhen shérbime/produkte mé vleré mé té larté se vlera reale e tregut.

Nuk ka politiké pér hartimin e planit pér menaxhimin e rrezikut té TI-sé. Si pasojé, AShl-ja
éshté pérballur me probleme né ndérprerjen e shérbimeve té internetit pér té gjitha IRK-té.
Kjo mund té ndikojé edhe né humbje té reputacionit si dhe né déme financiare pér
institucionet pér té cilat japin shérbime.

AShl-ja né projektet e saj ka kérkuar realizime té e-shérbime/sistemeve, si dhe blerje té
licencave té Microsoftit pa vlerésuar dhe arsyetuar blerjen dhe zhvillimin e tyre. AShl-ja ka
bleré sisteme té cilat nuk i shfrytézon né ményré efikase. Kjo ka rezultuar né investime té
panevojshme dhe orientim jo té miré té parasé publike. Kéto investime nuk kané ndikuar né
zbutjen e rrezigeve té TI-sé dhe né pérmbushjen e objektivave té Agjencisé.

Gijaté zbatimit té projektit e-Kosova, monitorimi dhe komunikimi me palét e interesit (IRK-t&)
nuk éshté realizuar né kohé, duke rezultuar me mosrealizimin e shérbimeve té planifikuara.
Gjithashtu, ndérlidhja e disa shérbimeve nuk &éshté realizuar népérmjet GG platformés, duke
rrezikuar siguriné e informacionit dhe kostot shtesé. Pér zhvillimet e shérbimeve té cilat kané
ardhur me kérkesé nga Qeveria, nuk éshté béré njé analizé pér kompleksitetin dhe koston pér
zhvillimin e tyre, para ekuivalentimit me shérbimet tjera. Si rrjedhojé, Agjencia ka béré porosi
vlerén totale té kontratés pa béré njé analizé té kostos pér zhvillimin e shérbimeve té
ekuivalentura dhe mundésiné pér kursimin e buxhetit.

ASHI-ja né kuadér té projektit e-Kosova ka pranuar dhe paguar né vleré 219,415 euro, sistem
pér ruajtjen dhe rikthimin e té dhénave, por ky sistem ishte integruar né platformé pas
pérfundimi té kontratés. . Pér mé tepér, testimi i pranueshmérisé ishte kryer vetém nga njé
anétar i grupit teknik dhe kishte raste qé testimet e sistemit ishin realizuar pas lansimit té
shérbimeve né platformé.

Po ashtu, ky projekt kishte manggsi qé ndérlidhen me reduktimin e konkurrencés né mesin e
OE-ve. Né dosjen e tenderit AShl-ja ka vendosur kérkesa gqé kufizojné konkurrencén
(diskriminuese) né lidhje me mundésité teknike dhe/ose profesionale té ofertuesve. Lidhur
me kété kriter kané reaguar edhe OE-té e interesuar pér kété projekt. Si rrjedhojé, njéri nga
ofertuesit ka plotésuar kérkesat e dosjes sé tenderit qé ndérlidhet me kété kriter.
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Agjencia ka béré porosi pér licenca té Microsoft pér shkolla qé nuk jané
shfrytézuar/aktivizuar. Pér periudhén 2018-2020 jané béré shpenzime té panevojshme pér
kéto porosi né vleré prej 440,973 euro duke shkaktuar déme financiare. Ndérsa, pér licencat
Microsoft pér nevoja té IRK-ve, pér periudhén 2018-2020 nuk kishte raport té sakté té
shpérndarjes sé licencave, pér té vlerésuar nevojén e porosisé pér vitin pasardhés, ¢ mund té
ndikojé né porosi té licencave té panevojshme. Po ashtu Agjencia pér pérkrahje teknike vijetore
ka paguar né vleré 56,640 euro, pér 200 oré. Kéto pagesa jané realizuar pa pranuar raport té
numrit té realizuar té oréve pér pérkrahje teknike nga Microsoft.

Pra, AShl-ja né té shumtén e rasteve ka béré kontrata kornizé té cilat nuk i ka tejkaluar, por
nuk ka shfrytézuar mundésité pér mos realizimin e tyre +/- 30% dhe si pasojé ka béré
shpenzime té pa arsyetuara drejté dhe té panevojshme edhe pér shérbimet e pa realizuara,
duke mos kursyer buxhetin.

AShI ka zhvilluar dy projekte me proceduré té hapur qé ndérlidhen mé njé kontraté qé
paraprakisht e kishte klasifikuar/shénjuar kontraté konfidenciale, pa e rivlerésuar dhe de-
klasifikuar até fillimisht sipas legjislacionit.

AShl-ja nuk i pérmbahet plotésisht rregullores pér menaxhimin e projekteve té TIK-ut, e cila
ka pérgjegjési mbajtjen e regjistrave té projekteve pér té gjitha IRK-té. Si pasojé, nuk ka njé
portfolio té ploté té projekteve té realizuara nga AShl-ja.

Po ashtu, AShl-ja nuk ka njé standard pér pércaktimin e kapacitetit pér furnizim me VPN pér
IRK-té. Kjo mund té rezultojé né njé menaxhim jo t&€ miré té kapacitetit té rrjetit VPN.

AShl-ja nuk ka trajtuar me kujdes ¢éshtjet lidhur me siguriné e informacionit. Né zhvillimin e
projekteve nuk ka pércaktuar kérkesén pér té kufizuar trafikun e internetit qé kalojné nga
vende té pasigurta pérmes interkoneksionit rajonal. Gjithashtu, nuk ka zbatuar nénshkrimin
e deklaratés sé konfidencialitetit pér té gjithé stafin e OE-ve qé kané qasje né informacionin
dhe infrastrukturén e TI-sé.
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5. Rekomandimet

Ministria e Punéve té Brendshme dhe Agjencia e Shoqgérisé sé Informacionit duhet té sigurojné

qeé:

1.

Identifikimi, pércaktimi dhe aprovimi i kérkesave té TI. Té krijojné njé plan/proces té
strukturuar pér identifikimin e nevojave té TI-sé dhe propozimin e zgjidhjeve konkrete
pér té pércaktuar ato qé duhet té aprovohen. Té identifikohen prioritetet e projekteve né
ményré gé té aprovoni kérkesat mé té réndésishme né harmoni me buxhetin qé ndihmojné
né arritjen e objektivave té organizatés;

1.1 Né planin e propozuar té prokurimit jané prezantuar arsyetime té mjaftueshme dhe
bindése pér projektet e reja né ményré qé Ministria té keté informacione té
mjaftueshme pér vendosjen e tyre né planin e prokurimit;

1.2 Pér ¢do projekt té TIK-ut, duhet té iniciojé planin ideor te komisioni vlerésues i
projekteve té TIK-ut pér pélqim/refuzim té projektit;

Menaxhimi i rrezikut. Té hartojné dhe té zbatohet njé plan i detajuar pér menaxhimin e
rrezikut né teknologjiné e informacionit. Plani duhet té azhurnohet dhe rishikohet né
ményré periodike pér té vlerésuar nése investimet e béra kané ulur rrezikun ose ka rreziqe
té reja qé duhet té adresohen;

fizibilitetit né ményré qé té vlerésoj mundésité teknike qé sistemi mund té zhvillohet dhe
zbatohet me sukses, té bé&jé analizén e kost-benifitit pér projektet e TI-sé para se té
aprovohen projektet. Po ashtu, gjaté zhvillimit té projekteve té TI-sé té pércaktohet njé
metodologji e caktuar;

3.1 Té bashképunojé me departamentet pérkatése t& AShl-s¢ dhe MPB-sé pér
menaxhimin dhe planifikimin e projekteve né ményré qé té bégj njé planifikim té
projektit dhe parashikim té ¢mimit té jeté sa mé i arsyeshém dhe real;

3.2 Né raste té Marréveshjeve pér marrjen e shérbimeve té analizohen nevojat dhe té
orientohen né mundésité mé té favorshme té saj dhe zbatimi i tyre té jeté né harmoni
me aktet/kontratat pasuese.

3.3 AShlja té monitoron dhe vlerésojé projektet pér té siguruar arritien e
kérkesave/shérbimeve mbi koston, shtrirjen kohore, performancén/kompleksitetin e
projektit.

3.4 Gjaté fazave té zhvillimit té projektit t&¢ béhet monitorim dhe vlerésim i zhvillimit t&
projektit, si dhe té pérditésoj planet e menaxhimit té projekteve sipas kérkesave dhe
té béjé raportimin pér fazat e zbatimit té projekteve;

3.5 Né kontraté specifikimin teknik té bé&jé me té detajuar dhe ta zbérthej né elemente dhe

pér secilin element/komponenté té jap ¢mimin né ményré qé realizimi i pagesés té
béhet vetém pér shérbimin e pranuar.
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4. Testi i pranueshmérisé. Testimi i pranueshmérisé duhet té realizohet nga grupi teknik
para lansimit té shérbimit/modulit, ndérsa pranimi i sistemit dhe pagesa duhet t&é béhet
pasi zbatimi i tij éshté realizuar né pérputhje me kérkesat e paraqitura né dosjen e
tenderit/kontraté dhe kérkesat e béra nga pérdoruesit;

5. Klasifikimi i informacionit. Para se té iniciojé procedurat e hapura publike té prokurimit
sé pari duhet té shqyrtojné nivelin e klasifikimit té informacionit dhe té trajtojé até sipas
legjislacionit né fuqi;

6. Prioritizimi i kérkesave té pérdoruesve/IRK-ve. Té béjné listén e prioriteteve pér
zbatimin e projekteve né ményré gé té ndihmojné né mbulimin e nevojave mé kritike té
pérdoruesve dhe té béhet analizé e kostos pér investimet né projekte né bazé té nevojave
dhe t'i pérmbahen afatit té fillimit t& procedurave té prokurimit;

7. Kérkesat né dosjen e tenderit. Dosja e tenderit duhet té pérgatitét sipas rregullave té
pércaktuara né meényré qé nuk kufizon konkurrencén né mesin e OE-ve dhe/ose
diskriminon kundér ose vepron né favor té njé ose mé shumé OE-ve;

8. Rregullorja pér menaxhimin e projekteve té TI-sé. Té zbatojné rregulloren pér
menaxhimin e projekteve té TI-sé dhe té béjé mirémbajtjen e regjistrit té¢ projekteve té
realizuara pér TIK;

8.1 Té hartojné njé standard pér menaxhimin e kapacitetit pér furnizimin e IRK-ve, duke
identifikuar saktésisht nevojat e tyre pér kapacitetin e nevojshém;

9. Trajtimi i sigurisé sé informacionit. Né pércaktimin e termave té referencés/specifikimit
teknik, duhet té pércaktojé kérkesat né lidhje me trafikun e internetit népérmjet
interkoneksionit ndérkombétar qé éshté i nevojshém pér siguriné kombétare; dhe

9.1 Té zbatojné nénshkrimin e njé deklarate té konfidencialitetit nga té gjithé punonjésit,
kontraktorét dhe palét e jashtme pérpara se té lejohen té kené qasje né sistemet e TI-sé
dhe ambientet e punés sé AShl-sé dhe duhet té sigurojé qé informacioni i mbajtur
konfidencial t& mos zbulohet ose pérdoret pa lejen e nevojshme.

Rekomandimet ndérlidhen me gjetjet e paraqitura dhe ¢éshtjet brenda tyre qé si rrjedhojé jané
18 rekomandime
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Shtojca I. Dizajni i auditimit

Fushat me rrezik dhe motivi i auditimit

Agijencia e Shogérisé sé Informacionit, si institucion pérgjegjés pér zhvillimin dhe zbatimin e
teknologjisé sé informacionit dhe té komunikimit né IRK, duke i'u referuar prioriteteve
strategjike té Republikés sé¢ Kosovés4? éshté orientuar né planifikimin dhe pércaktimin e
projekteve lidhur me transformimin digjital té shérbimeve né sektorin publik, me géllim té
pérmirésimit té proceseve té punés dhe lehtésimin e shérbimeve pér qytetarét.

AShl-ja pér té arritur objektivat strategjike ka realizuar projekte pér investime né sistemet e
informacionit pér centralizimin e shérbimeve dhe ndérveprimin té sistemeve né nivelin,
Qeveria pér Qevering, Qeveria pér qytetarét dhe Qeveria pér biznesin, né zgjerimin e
shérbimeve té internetit né IRK, né siguri dhe mbrojtje té infrastrukturés komunikuese
elektronike, etj.

Gjaté fazés sé parastudimit té auditimit dhe intervistave té realizuara me zyrtarét pérgjegjés
né AShI, pér té vlerésuar ciklin e zhvillimit té projekteve té teknologjisé sé informacionit kemi
identifikuar rreziget si mé poshté:

- Nuk kané plan té menaxhimit té rrezikut pér organizatén, rrjedhimisht prioritizimi i
projekteve nuk éshté realizuar sipas rrezikut;

- Mangési né identifikimin e nevojave pér blerjen dhe zhvillimin e projekteve,
rrjedhimisht mungon analiza e fizibilitetit dhe identifikimi i ndérlidhjeve me sistemet
tjera té nevojshme, si dhe né identifikimin e e-shérbimeve té tjera para inicimit té
projektit;

- Nuk éshté béré njé analizé e miréfillté e tregut né pércaktimin e vlerés sé pérafért té
¢mimit pér zhvillime té projekteve;

- Lidhja e kontratave pa gené né plan té projekteve té prokurimit;

- Mos realizimi i planit té prokurimit, si pasojé ASHI-ja ende nuk ka gendér té
rimékémbijes;

- Mungon monitorimi pér pérdorimin e licencave si dhe pagesat pér pérkrahje teknike
jané realizuar pa raport té numrit té oréve;

- Parashtrimi i kérkesave diskriminuese pér OE-té qé kryejné shérbime té njéjta;

AShl-ja ka béré disa heré projekte t& ndryshme té interoperabilitetit pér ndérlidhjen e
sistemeve por ato ende nuk jané té ndérlidhura, pér mé tepér né skanimin e gjendjes sé¢ TI-sé
né IRK-té gé ka béré njé grup punues nga AShl-ja jané hasur edhe sisteme té dyfishta. Pérveg
né IRK, manggsi né ndérlidhjen e sistemeve kemi hasur edhe né AShl. Edhe pse éshté krijuar
platforma e interoperabilitetit (GG Platforma) pér ndérlidhjen e sistemeve, né projektin e-
Kosova jané realizuar shérbime té gjendjes civile té cilat jané ndérlidhur drejtpérdrejt me ARC

4 Strategjia Kombétare pér Zhvillim 2016-2021
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dhe kané anashkaluar ndérlidhjen me GG platformén. Gjé gé ndikon né kosto té dyfishté dhe
cénim té sigurisé sé informacionit;

- Pér projekte gé fillimisht jané klasifikuar dhe zhvilluar me proceduré té negociuar,
me rastin e vazhdimit té projektit pér licenca té pajisjeve, jané zhvilluar procedura e
hapur duke cenuar shpalosjen e informata pér pajisje nga projekti fillestar i klasifikuar.

Pérveg kétyre céshtjeve/problemeve, pér kété auditim ka parashtruar kérkesé Qeveria e
Kosovés. Né bazé té diskutimeve me zyrtaré né MPB kérkesa pér auditim nga Zyra Kombétare
e Auditimit ka rrjedhé pasi Ministria e Punéve té Brendshme ka béré njé raport té skanimit té
gjendjes sé IRK-ve né fushén e TI-s¢ dhe ka vérejtur mungesé té¢ mekanizmave monitorues
dhe kontrollues pér investimet né TIK dhe mosfunksionim té sistemeve té informacionit. Kéto
shgetésime jané shpalosur edhe né takimin me zyrtarét né MPB.

Shqyrtimi i treguesve té problemit té identifikuar nga burime té ndryshme si dhe nga
vlerésimet tona té bazuara né Manualin Aktiv t&¢ Auditimit té TI-sé% pér identifikimin e
fushave mé me rrezik nga dokumentacioni i pranuar dhe takimet e mbajtura me personat
pérgjegjés pér identifikimin e nevojave pér blerje dhe zhvillim dhe zbatim té sistemeve té
informacionit na orienton né problemin kryesor né menaxhimin e projektit té sistemeve té
informacionit.

Pérshkrimi i sistemit

Misioni i Ministrisé sé Punéve té Brendshme éshté té kujdeset pér sundimin e ligjit dhe
siguriné publike né téré territorin e Republikés sé Kosovés. MPB-ja pérgatit dhe zbaton
politikat e administrimit dhe komunikimit té sistemeve si njé nga institucionet kryesore né
Kosové qé mban té dhénat elektronike né aspektin e sasisé, cilésisé dhe réndésis€, me agjencité
dhe organet e veta, té cilat jané teté (8) duke e pérfshiré edhe AShI, si dhe trembédhjeté (13)
departamente dhe divizione.

Né mbéshtetje té nenit 65 (1) té Kushtetutés sé Republikés sé Kosovés, Kuvendi i Republikés
sé& Kosovés né vitin 2013 ka miratuar ligjin 04 /L-145% i cili pércakton AShI si organin kryesor
pér zhvillimin dhe zbatimin e shérbimeve né fushén e Teknologjisé sé¢ Informacionit dhe
Komunikimit né té gjitha institucionet e Republikés sé Kosovés. Strukturat pérgjegjése pér
shogériné e informacionit né institucionet e Republikés s¢ Kosovés sipas kétij ligji jané AShl
si dhe Struktura pérkatése organizative apo Zyrtari pér menaxhimin e TIK-ut né IRK-t&.

Ligji pér Organet Qeveritare t& Shoqgérisé sé Informacionit, pércakton organet pérgjegijése pér
zhvillimin e shérbimeve té shoqérisé sé informacionit, kompetencat, pérgjegjésité,
organizimin dhe funksionimin e tyre prané institucioneve té Republikés s¢ Kosovés.

4 Manuali Aktiv i Auditimit- éshté platformé e zhvilluar nga ITWG/EUROSAI dhe WGITA/INTOSAI, qé pérdoret pér
identifikimin e fushave mé me rrezik, pércaktimin e pyetjeve, kritereve dhe metodologjisé sé punés gjaté procesit t& auditimit t&
TI-sé.

4 Ligji Nr. 04/L-145 pér Organet Qeveritare pér Shogériné e Informacionit, shpallur me dekretin Nr.DL-021-2013, daté
02.05.2013 nga Presidentja e Republikés sé¢ Kosovés.
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AShl-ja éshté organ gendror i administratés shtetérore pér zhvillimin dhe zbatimin e
Teknologjisé sé Informacionit dhe Komunikimit pér institucionet e Republikés sé Kosovés dhe
zhvillimin e projekteve té TI-sé. Detyrat dhe pérgjegijésité e saj jané:

- Menaxhon dhe mbikéqyré implementimin e projekteve té TIK-ut né institucionet e
Republikés sé Kosovés;

- Akumulon, administron, asgjéson dhe ruan té dhénat e prodhuara nga sistemet
elektronike;

- Shqyrton kérkesat pér projektet e planifikuara dhe monitoron implementimin e tyre
né pajtim me politikat dhe Strategjiné e Qeverisjes Elektronike;

- Koordinon aktivitetet pér siguriné e shérbimeve elektronike.

Fazat e menaxhimit té projekteve té cilat duhet té ndjeké AShl-ja sipas rregullores pér
menaxhimin e projekteve né fushén e TIK-ut jané prezantuar né figurén 3. Procedurat e
ngjashme te kétij procesi duhet té€ ndigen edhe nga IRK-té.

Vazhdimésia e
Projektit

Procesi i Menaxhimi i Realizimi i
kontraktimit Kontratés projelktit

Figura 3. Pérshkrimi i fazave té projekti
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Roli dhe pérgjegjésité e paléve

AShl-ja éshté themeluar si agjenci ekzekutive geveritare né kuadér té ministrisé pérgjegjése
pér administratén publike, ose prané autoritetit mé té larté té administratés shtetérore té
vendosur nga Qeveria dhe gé tani éshté Ministria e Punéve té Brendshme.

Ministria e Punéve
té Brendshme

Agjencia e Shogérisé
sét Informacionit

itorati i Drejtorati Drejtorati i jtorati i
: - Drejtorati i : o rejtorati i Drejtorati i
i Shérbimeve i Administrimit Zhvillimit dhe Racionalizimit
Rrjetit Shtetéror o drore dhe dhe Zhwillimit Politikave té 1 Proceseve
Siguriss istemneve e-Deverisj Administrative
BY Elektronike e

Figura 4. Organizimi i AShl-sé

Drejtorité kryesore té AShl-sé, secila me objektivat dhe detyrat e veta, jané:
- Drejtorati i Zhvillimit dhe Politikave té e-Qeverisjes;
- Drejtorati i Racionalizimit t& Proceseve Administrative;
- Drejtorati i Administrimit dhe Zhvillimit té Sistemeve Elektronike;
- Drejtorati i Shérbimeve Qendrore dhe Sigurisé; dhe
- Drejtorati i Rrjetit Shtetéror.

Drejtorati i Zhvillimit dhe Politikave té e-Qeverisjes &éshté pérgjegjés pér krijimin e
politikave dhe standardeve dhe pér monitorimin e zbatimit té tyre. Identifikon dhe i rendité
kérkesat dhe nevojat e institucioneve té Administratés Publike pér e-qeverisje né fushat
sikurse jané sistemet informative, siguria e sistemeve, bazat e t¢ dhénave, dhe zhvillimi i
shkathtésive té TI-sé. Prioriteti kryesor aktual i Drejtorisé sé e-qeverisé éshté zbatimi i
interoperabilitetit té sistemeve ekzistuese né institucione. Plani pér njé zbatim té tillé synon
identifikimin e ndérveprimit potencial dhe teknik pér zbatimin e tij.
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Drejtorati i Administrimit dhe Zhvillimit té Sistemeve Elektronike menaxhon dhe
administron sistemet e e-qeverisé té pérdorura nga institucionet e Administratés Publike.
Eshte pérgjegjése pér inicim té projekteve té cilat synojné zhvillimin e softuerit i cili i
automatizon proceset administrative, shérbimet publike dhe ndérveprimin mes sistemeve. Ky
drejtorat éshté po ashtu pérgjegjés pér specifikimin e kérkesave té cilat e definojné softuerin,
duke pérfshiré arkitekturén, modelet, proceset, shérbimet etj. Drejtoria e menaxhimit dhe
integrimit té sistemeve luan njé rol thelbésor né AShI pér sigurimin e infrastrukturés si
shérbim pér institucione. Objektiva e tyre éshté té ofrojé softuerin si shérbim né té ardhmen.

Drejtorati i Shérbimeve Qendrore dhe Sigurisé menaxhon sistemin informativ geveritar dhe
gendrén e té dhénave. Gjithashtu menaxhon Infrastrukturén Private Kyce ashtu qé
pérdoruesit dhe ofruesit e shérbimeve elektronike mund té verifikohen. Ata i monitorojné
vazhdimisht shérbimet né proces pér sa i pérket vazhdimésisé, disponueshmérisé dhe sigurisé
sé sistemeve t& TI-sé.

Drejtorati i Rrjetit Shtetéror éshté kryesisht pérgjegjés pér operimin dhe mirémbajtjen e rrjetit
geveritar. Rrjeti shtetéror éshté vendosur aktualisht dhe mbulon pothuajse ¢do regjion né
Republikén e Kosovés. Ky éshté njé rrjet i bazuar né fibér optik. Kjo drejtori, gjithashtu
menaxhon shérbimet e ofruara nga operatorét lokal té telekomunikimit.

Divizioni i Prokurimit né MPB
Detyrat dhe pérgjegjésité e Divizionit t& Prokurimit jané:

- Pérgatité, koordinon dhe zbaton planin vjetor té ministrisé né fushén e prokurimit
publik, né pajtim me legjislacionin né fuqi;

- Siguron qgé té gjitha kérkesat e prokurimit jané pérgatitur né pérputhje me rregullat
dhe procedurat e prokurimit;

- Pércakton metodologjiné e prokurimit pér tender dhe procedurat e vlerésimit té
¢mimeve;

- Ofron késhilla dhe asiston menaxhmentin né marrjen e vendimeve lidhur me ¢éshtjet
kontestuese gé mund té dalin né rastet e ekzekutimit té kontratave.

Udhéheqési i Divizionit t& Prokurimit raporton tek Sekretari i Pérgjithshém i ministrisé, tani
MPB-sé.
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Fushéveprimi dhe pyetjet e auditimit
Fushéveprim i kétij auditimi do té jeté:

AShl-ja e cila éshté pérgjegjése pér identifikimin, planifikimin, zbatimin dhe monitorimin e
projekteve pér zhvillimin e sistemeve pér e-geverisje, zgjerimin e shérbimeve té internetit né
IRK-se, akumulimin, administrimin, pérhapjen dhe ruajtien e té dhénave, siguriné dhe
mbrojtjen e infrastrukturés komunikuese elektronike dhe té t&¢ dhénave

Divizioni i Prokurimit i cili éshté pérgjegjés pér pérgatitjen, koordinimin dhe zbatimin e planit
vjetor té prokurimit né MPB. Fushéveprimi yné do té bazohet né kérkesat e manualit pér
auditimin e TI-sé dhe kriteret pér blerjen dhe zhvillimin e sistemeve té TIK-ut. Puna e
divizionit té prokurimit dhe procesi e vlerésimit té ofertave nuk jané fokus i yni.

Fokus i auditimit do té jeté planifikimi, menaxhimi dhe monitorimi i projekteve pér sistemet
e TIK-ut. Auditimi do té mbulojé periudhén nga viti 2019 deri né vitin 2022. Periudha dhe
fokusi i auditimit jané bazuar né nivelin e shpenzimeve dhe rrezigeve té identifikuara gjaté
késaj periudhe, si dhe kérkesa e béré pér auditim nga MPB-ja.

Pyetjet e auditimit

Pér t'iu pérgjigjur objektivit té auditimit ne kemi parashtruar pyetjen kryesore té auditimit
dhe nén pyetjet si né vijim:

Si i planifikon, menaxhon dhe monitoron AShl-ja projektet e TIK-ut pér té arritur objektivat e
organizatés dhe si kéto sisteme funksionojné né raport me pérmbushjen e kriterit?

Nén pyetjet audituese:
1. Siiidentifikon dhe aprovon AShl-ja kérkesat e biznesit dhe té TI-sé?

2. Siimenaxhon AShl-ja rreziget dhe investimet né TI ?

3. Si i identifikon, prioritarizon AShl-ja kérkesat e pérdoruesit pér sistemet e TI-sé dhe si i
menaxhon ato?

4. Sii menaxhon dhe kontrollon AShl-ja zhvillimin ose blerjen e projekteve té aprovuara pér TI-
ne?

5. Si i menaxhon konfigurimin e produkteve té punés AShl-ja té lidhura me zhvillimin dhe
blerjen?

6. Siiadreson AShl-ja kérkesat e sigurisé né procesin blerjes dhe zhvillimit té projektit?
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Kriteret e auditimit45

Kriteret e pérdorura né kété auditim rrjedhin nga Manuali Aktiv i Auditimit té TI-sé&, Ligji pér
Prokurimin Publik t&é Republikés sé¢ Kosovés dhe Rregullat dhe Udhézuesi Operativ pér
Prokurimin Publik.

Pér té vlerésuar menaxhimin e projekteve té AShl-sé dhe funksionimin e sistemeve nga
identifikimi i nevojave, planifikimi e deri te zbatimi i projekteve dhe monitorimi i tyre
jané vendosur kriteret e méposhtme:

- AShl-ja ka njé plan se si té identifikojé kérkesat e reja té biznesit ose nevojat e TI-s¢ dhe
menaxhmenti i cili aprovon kérkesat, ka informacion té mjaftueshém pér
vendimmarrje;

- Organizatat duhet t¢ menaxhojné projektet dhe investimet e tyre té TI-s&, me géllim té
maksimizimit té pérfitimeve dhe konsiderimin e elementéve, té tillé si rrezikun,
kapacitetet, dhe prioritizimi né mes investimeve konkurruese;

- Organizata duhet té pérllogarité vlerén e parashikuar pér njé kontraté publike para
inicimit té procedurés sé prokurimit. Parallogaritja e tillé duhet té jeté e arsyeshme dhe
reale pér kontratén e parashikuar nga aspekti i efikasitetit, efektivitetit t& kostos, dhe
pérdorimit transparent dhe té drejté té fondeve dhe resurseve publike.

- Organizata ka politika dhe plane t¢ menaxhimit té rrezikut, si dhe ka pércaktuar
burimet e mjaftueshme pér té identifikuar dhe menaxhuar rreziget;

- Organizata ka plane ose procedura sesi t¢ mbledhé, té rishikojé dhe té kategorizojé
kérkesat pér funksionalitete té reja ose té shtuara;

- AShlja pér zhvillimin e ¢do projekti duhet té bazohet né njé planifikim paraprak, té
béj “Pércaktimin e nevojave qé duhet pérmbushur” sipas ligjit pér prokurimin publik
né Republikén e Kosovés;

- Organizata analizon, prioritizon dhe menaxhon kérkesat pér t'u siguruar se nevojat e
pérdoruesve jané plotésuar né ményré optimale dhe me kosto efektive;

- Autoriteti kontraktues duhet qé dosjen e tenderit ta pérgatit né ményré qé nuk kufizon
konkurrencén né mesin e OE dhe/ose diskriminon kundér ose vepron né favor té njé
ose mé shumé OE-ve;

- Organizata ka njé plan menaxhimi projektesh ose ekuivalent me té pér ¢do projekt té
aprovuar, i cili udhézon ekzekutimin e projektit;

- Organizata kontrollon dhe monitoron né ményré efektive projektet pér tu siguruar né
arritjen e kérkesave mbi koston, shtrirjen kohore dhe pérformancén e tyre;

45 Manuali i Auditimit té Teknologjisé sé Informacionit éshté produkt i grupeve té punés sé teknologjisé sé informacionit
té EUROSAI-t (WGITA) si dhe Iniciativés pér zhvillim t& INTOSAI-t (IDI) pér pércaktimin e rregullave e standardeve
té Auditimit té Teknologjisé sé Informacionit.- mé tej Manuali i auditimit t& Teknologjisé sé Informacionit.
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Aktivitetet e menaxhimit té projektit pérfshijné menaxhimin e rrezigeve té lidhura me
projektin dhe ndérmarrjen e aktiviteteve té pérshtatshme té reduktimit té tyre;

Aktivitetet e menaxhimit té konfigurimit kryhen né pajtim me politikat ose procedurat
organizative;

Vetém ndryshimet e autorizuara dhe té aprovuara do té prezantohen né mjedisin e
prodhimit;

Kérkesat e sigurisé sé organizatés jané theksuar nga kontraktori né ményré té
pérshtatshme

Metodologjia e Auditimit
Pér t'iu pérgjigjur pyetjes dhe nén pyetjeve audituese dhe me géllim té mbéshtetjes sé
konkluzioneve té auditimit do t& zbatojmé metodologjiné né vijim:

Analiza e dokumenteve té kérkesave té reja pér projekte dhe aprovimin i tyre;

Rishikimi i planit ose procedurave té menaxhimit té kérkesave pér té siguruar se
pérdoruesit, palét e interesit, ose té tjeré, jané té pérfshiré né identifikimin e kérkesave;

Rishikimi i portfolios sé projekteve té prioritarizuara;
Analizimi i raporteve té projekteve dhe analiza e kost benifitit;

Rishikim i planit t¢ menaxhimit té rrezikut té TI-s€, rishikimi i duplifikim
procesverbaleve té mbledhjeve pér t'u siguruar se rreziget e reja jané té pérfshira dhe
té analizuara né ményré té pérshtatshme dhe rreziget e TI-sé nése monitorohen mbi
baza periodike;

Rishikim i mostrave té kérkesave pér t'u siguruar se ekziston njé rishikim fillestar dhe
se kérkesat e ngjashme ose té dyfishuara jané grupuar;

Rishikimi i kérkesave pér té pércaktuar se ato pérmbajné autorin, datén, prioritetin,
koston, rrezikun dhe elementé té tjeré;

Rishikimi i kritereve pér prioritarizimin e kérkesave pér té vlerésuar nése ato
pérmbajné elemente lidhur me kostot, nevojat e biznesit, ¢éshtjet emergjente dhe
kapacitetet e reja;

Planifikimet e prokurimit t& AShl-sé pér vitet 2019-2022;
Ligji mbi ndarjen buxhetore pér buxhetin e Republikés sé Kosovés pér vitet 2019-2022;

Analiza e dosjeve té projekteve té pérzgjedhura pér verifikim nga inicimi deri né
zbatim dhe vlerésim;

Krahasimi i projekteve té reja me ato té pérfunduara, té cilat kané aktivitet té nj&jté né
rastet kur ¢gmimet e projekteve kané diferenca té médha;
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Rishikim i strukturés organizative té projektit pér té pércaktuar detyrat e individéve
pérgjegjés pér sigurimin e cilésisé ose testimin, zhvillimin, dhe instalimin e sistemit né
infrastrukturén e TI-sg, t€ organizatés, grupin mbéshtetés, etj;

Pér projektet e furnizuara/té blera listat e planeve pér mbikéqyrjen e pérgjithshme dhe
rishikimi se ¢do material i sjellé prej tyre éshté i aprovuar;

Analiza e projekteve me cilén metodé SDLC éshté pérdorur/duke u pérdorur né
zhvillimin e projektit. Krahasimi kostos sé projektit dhe baza e shtrirjes kohore me
raportet e statusit pér té vlerésuar shmangiet, nése ka;

Rishikim i planit t& menaxhimit té projektit ose planit t& menaxhimit té rreziqeve pér
té pércaktuar nése rreziget jané identifikuar pér kété projekt, rreziget jané kategorizuar
dhe i jané caktuar individéve ose grupeve té ndryshme pér t'u monitoruar ose
reduktuar sipas ményrave mé té pérshtatshme;

Rishikimi i politikave t& menaxhimit té konfigurimit té projekteve;

Sigurimi se ekziston grupi pér autorizimin e ndryshimeve ndaj produkteve té punés i
cili rishikon dhe aprovon ndryshimet e projektit;

Analiza e dokumenteve pér realizimin e testimeve té sistemeve pér t'u siguruar se
programi &shté testuar, plotéson kriteret e pranimit, ka dokumentacion té
pérshtatshém dhe pérfshiné trajnim pér pérdoruesit;

Rishikim té dokumenteve pér té vlerésuar se kérkesat e sigurisé jané identifikuar prej
organizatés dhe jané hartuar né kontraté ose né SLA;

Zhvillimi i intervistave me zyrtarét pérgjegjés.

Dokumentet relevante

Lista e ligjeve dhe rregulloreve relevante pér kété auditim:

Ligji Nr. 04/L-145 pér Organet Qeveritare pér Shogériné e Informacionit;
Ligji Nr. 04/L-042 pér Prokurimin Publik né Republikén e Kosovés;

Rregullore (QRK) Nr. 02/2016 pér Koordinim né mes té Agjencisé sé Shoqérisé sé
Informacionit dhe Strukturave Organizative/ Zyrtaréve té Teknologjisé sé
Informacionit dhe e Komunikimit né Institucionet e Republikés sé Kosovés;

Rregullore (MAP) Nr. 02/2015 pér Standarde pér Softuer dhe Harduer;

Rregullore (QRK) Nr. 06/2018 pér Menaxhimin e Projekteve né Fushén e Teknologjisé
sé Informacionit dhe Komunikimit;

Rregullat dhe udhézuesi operativ pér prokurim public.
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Shtojca II. Lista e projekteve gé jané audituar

Neé vijim éshté prezantuar lista e projekteve qé jané audituar, qé jané pérzgjedhur nga réndésia

e sistemeve, cmimi dhe identifikimi i probleme gjaté fazés sé parastudimit.

Nr. Emri i Sistemit té Liferuesi/ | Numri i kontratés Data (nga-deri) Kosotoja né
Informacionit Zhvilluesi/ €
Furnizuesi
1 Furnizimi me licenca Cacttus sh.a | 202/17/080/111 05.12.2017 31.12.2020 9,529,147
pér IRK LOT1
2 Furnizimi me licenca PBC 202/17/080/111 05.12.2017 31.12.2020 1,945,196
MS /Lot2 Furnizim me | Kosova
licenca té MS pér
Universitete
2018,2019,2020
3 Mirémbajtja dhe INFOSOFT | 202-19-1197-2-1-1 09.12.2019 09.12.2022 117,967
servisimi i paisjeve pér | SYSTEM
TI né QSHDH-ASHI sh.P.k &
ITD
4 e-Kosova PBC 202-19-3193-2-1-1 26.12.2019 26.12.2022 2,976,510
5 Shérbimete Furnizime TelKos 202-19-9495-1-1- 26.02.2020 25.02.2023 360,000
alternative backup pér | L.L.C
VPN dhe Internet pér
nevoja té IRK-ve
6 Vazhdimi i Licencave NOVUS 214-21-10599-1-1- 09.03.2021 09.03.2024 588,713
té Pajisjeve te Sigurisé 1/C155
Kibernetike - CISCO
7 Mirémbajtja dhe Infosoft 214-20-8603-2-1-1/C82 | 06.08.2021 06.08.2024 135,000
sérvisimi i pajisjeve té¢ | Systems
TI- QSHDH- SHPK
komponentét e TI-sé-
Ritender
8 Furnizimi me licenca VIRTUO 214-22-1582-1-1- 24.05.2022 24.05.2025 523,800
softuerike pér 1/C234
monitorim dhe siguri
9 Mirémbajtja e pajisjeve | NOVUS 214-22-2501-2-1-1 01.08.2022 01.08.2025 178,880
té Ti-se né QSHDH SHPK
(VXBLOCK)
10 Sistemi Telefonik VoIP | "Cacttus" 214-22-5153-1-2- 25.08.2022 25.08.2023 74,161
sh.a 1/C225
11 Solucion for SIEM Infosoft 214-22-1582-1-1- 30.08.2022 30.08.2025 134,095
(Security, Information | System 1/C235
And Event
Management)
12 Furnizimi me licenca Infosoft 214-22-8778-1-1- 14.10.2022 13.10.2025 89,531
softuerike pér System 1/C254
monitorim dhe siguri-
menage engine AD
Manager plus, menage
engine log360, ad
audit
Vlera totale e kontratave 16,653,000
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Republika e Kosovés

Republika Kosova-Republic of Kosovo
Qeveria -Viada-Government

Ministria e Punéve té Brendshme-Ministarstve Unutrasrjih Poslova-Ministry of Internal Affairs

LETER E KONFIRMIMIT

Pér pajtueshmériné me t€ gjeturat e Auditorit t& Pérgjithshém pér raportin e auditimit (&
teknologjisé sé informacionit “Menaxhimi i Projckteve pér Sistemet e Teknologjisé sé
Informacionit né Agjenciné e Shogérisé s¢ Informacionit”, dhe pér zbatimin e rekomandimeve,

Pér: Zyrén Kombétare 1€ Auditimit Vendi dhe data: Prishting 27.06.2023

I nderuar,

Pérmes késaj shkrese, konfirmoj se:

» kam pranuar draft raportin ¢ Zyrés Kombétare t¢ Auditimit “Menaxhimi i Projekteve pér
Sistemet ¢ Teknologjisé s¢ Informacionit né Agjencingé e Shogérisé sé Informacionit”
(né tekstin e métejmé “Raporti™);

e pajtohem me t€ gjcturat dhe rekomandimet dhe nuk kam ndonjé koment pér pérmbajtjen ¢
Raportit: si dhe

e brenda 30 ditéve nga pranimi i Raportit final, do t'ju dorézoj njé plan t& veprimit pér
implementimin e rekomandimeve, i cili do t& pérfshijé afatet kohore dhe stafin pérgjegjés
pér implementimin e tyre.
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